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Samplekoden i dette dokument er baseret pd C# og .NetCore.

1 KEM2-filen

KEM2-filen er, ligesom en KEM-fil, et filformat til alle formal, der er beskrevet i dette dokument, men med den egenskab, at
den signeres af Kamstrup med sin private nggle.

Ved at verificere denne digitale signatur sikres bade autenticiteten af dokumentet, der modtages fra Kamstrup, og integriteten
af selve filen. For at verificere signaturen skal du gemme certifikatet med den offentlige nggle i den personlige mappe i Local
Machine Certificate Manager. Du kan downloade certifikatet her:

https://eks.kamstrup.com/certificates/Eks.Signing.PublicKey.cer

For at have en gyldig certifikationssti skal du ogsa installere certifikatet i Trusted Root Certification Authorities store:

https://eks.kamstrup.com/certificates/Eks.Signing. HCWSSRootCA.cer

https://eks.kamstrup.com/certificates/Eks.Signing.CA.crt

Og det fglgende certifikat skal installeres i mappen Intermediate Certification Authorities:

https://eks.kamstrup.com/certificates/Eks.Signing.Cl.crt

Se afsnittet "Validere signaturen” for informationer om, hvordan du anvender certifikatet med den offentlige nggle til valider-
ing af signaturen.

2 Downloade KEM-filen

Download filen fra Encryption Key Service-portalen. Veelg KEM, og indtast adgangskoden for at sikre filen.

For flere informationer om, hvordan du downloader en KEM-fil, see superuservejledningen.
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3 Udtreekke data

Downloadfilen skal se ud som i eksemplet nedenfor og ende pé “.zip.kem" eller "zip.kem2".

20210407 _1119DownloadMeters.zip.kem
20210812 1131 selected DownloadDevices.zip.kem2

Slette udvidelse
Omdeb filen, og slet udvidelsen “.kem” eller .kem2" for at konvertere den til en ZIP-fil.

Unzippe
Outputmappen vil se ud som filerne nedenfor:

363A6D7848DF4882B0991674191A9B84 .kem
meter_information_file.xsd

Skemafil

Filen, der ender pa ".xsd" indeholder skemaet for dataene, nér de er blevet dekrypterede. Den kan anvendes til at validere, at
outputtet er i det forventede format.

Veer opmeerksom pé, at skemaet for nogle enheder kan se anderledes ud (device_information_ file.xsd).

Datafil

Filen, der ender pa ".kem" indeholder dataene. Dette er en XML-fil, som skal se ud som fglger:

<?xml version="1.0" encoding="utf-8"?><EncryptedData
Type="http://www.w3.0rg/2001/04/xmlenc#aesl28-chc”
xmlns="http://www.w3.0rg/2001/04/xmlenc#">

<EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aesl28-cbc” />
<CipherData>
<CipherValue>
Nd7AyPuTPjsRgvSO13ExXFLgmsAgKDz0QYBQToY23/4g7ArcUF3RXEuYhwY2Uskdlq
knRyvmZSuTlrNqctiafLB5c9pgpEZOKydL1Sm260mhsZjMzg2qhcLPoA3DV/aA97s
ao0tIlxYk3Pq2DmpkJtA8Mw4Kh57TirNOCcFB3mhTN4V3GjwevmNib2nZ22EvUOV17i
GHCQPNM13VN51K5Ev8QnNT4Mjt1r3doP7iWk03w7H351YPdoDZzaZiCluCTxKUZMW
TGTRRcUHgvDifSmCXhmpZS7f4AA+3S9x2LUB6VAHLQYh5FXQT/tsy/mLVphzDYXEE
Ej+TLG7Y3g59TOWVT6h+x8JORh5SGWTSsV58F6+276cDkfMX7A8KanU6owlW6MFg/ s</CipherValue>
</CipherData>
</EncryptedData>
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Konvertere fil til data

De krypterede data er veerdien af indholdet med tagget "CipherValue” i datafilen. Indlees filen som XML, s@g efter tagget, og
konverter den til byte array.

var encryptedXmlDocuent = new XmlDocument();
encryptedXmlDocuent.Load(kemFilePath) ;

var encryptedElement = encryptedXmlDocuent.GetElementsByTagName(“CipherValue”)[0]
as

XmlElement;

var encryptedData = Convert.FromBase64String(encryptedElement.InnerText);

4 Dekryptere data

Sikker adgangskode

Du skal konvertere adgangskoden, som du indtastede, da du downloadede filen, til en SecureString.

SecureString pwd = plainPwd.ConvertToSecureString();
public static SecureString ConvertToSecureString(this string unsecurePassword)

{

if (unsecurePassword == null)

{
}

throw new ArgumentNullException(“unsecurePassword”);

var securePassword = new SecureString();

foreach (var c in unsecurePassword)
securePassword.AppendChar(c);

securePassword.MakeReadOnly () ;

return securePassword;

Dekryptere
Med n@glen og de krypterede data kan dekrypteringsveerktgjet dekryptere og konvertere dataene.

Dette er markeret som usikkert. Derfor skal selve projektet markeres som tilladt for at kunne anvende en usikker kode.
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public static unsafe byte[] GetDecryptedData(SecureString key, byte[] textToDe-
crypt)
{

const int keylLength = 0x10;

byte[] decryptedText;

var keyAsl6Bytes = new byte[keyLength];

//validations

var unmanagedBytes = Marshal.SecureStringToGlobalAllocAnsi(key);
try
{

byte* byteArray = (byte*)unmanagedBytes;

var peEnd = byteArray;

while (*pEnd++ !'= 0){}

var length = (int) ((pEnd - byteArray) - 1);

for (var i 0; i < length; ++i)

{
}

keyAsl6Bytes[i] = *(byteArray + i);

using (var alg = new RijndaelManaged())

{

alg.Mode = CipherMode.CBC;
alg.Padding = PaddingMode.PKCS7;

alg.KeySize = 0x80;
alg.BlockSize = 0x80;
alg.Key = keyAsl6Bytes;
alg.IV = keyAsl6Bytes;

decryptedText = alg.CreateDecryptor().TransformFinalBlock(textToDe-
crypt, 0, textToDecrypt.Length);

}
}
catch (CryptographicException e)
{
throw new Exception(“CryptographicException while decrypting document.”,
e);
}
finally
{
Marshal.ZeroFreeGlobalAllocAnsi(unmanagedBytes);
Array.Clear(keyAsl6Bytes, 0, keylLength);
}

return decryptedText;
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Valideringer
| det fplgende vises nogle af de anbefalede kontroller, som kan udfgres fgr dekrypteringen for at undgé yderligere undtagelser.

Output

Ved at konvertere outputtet til en string, bliver det nemmere at leese den, og det er muligt at oprette et XML-dokument.

l<Meteralndzder orderid="" achemaVersion="2.0%>

CMALEES

<MererMo>TE127970</HererHa>

<S5eriallo>T78127978</Serialliox

<Encieys>
<DE¥>00000000000000000000000000000004 </ DEK>

</EncKeya:

“Meterame>MCE02 < /HeterHame>

<ConsumptionTyperCooling</ConsumptionType>

<ConfigHo>510002424003</Canfigias

<ProgramNo>4 44584584/ Frogramio>

<Typelo>E02A00000073DA /Typelo>

<Vendor Td>FAM<,Vendor Id>

</Hezars
“Heter>

<MeterHo>TALITITS<// HeterHox
<5erialHo>TE1TTTTS</Seciallax
<ERcHeyas

< DEX>00000000000000000000000000000004 <,/ DER>
</Enceya
<MererNams>MCG602< /HezerHame>
<ConsumprionType>Beats/ConaumprionType>
<Configho>217002424003</Confighio>
<ProgramMe>34451451</Programbas
<Typelo>602C038T0ALZ12/Typela>
<Vendor Id>FAM:/VendorId>

</Heter>
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5 Validere signaturen

Hente certifikatet

Ferst skal du gennemgéd maskincertifikatlageret for at finde certifikatet med den offentlige nggle. For at ggre dette skal du
blot kende certifikatets thumbprint for at kunne genkende det (i dette tilfeelde “14d7305cadf3¢982a390c-
94cc6e0054091b63531") og derefter loope X509Store for at hente og gemme det som en X509Certificate-klasse. Begge
klasser er fra namespacet System.Security.Cryptography.X508Certificates.

Anvende certifikatet til validering af signaturen
Ved dekryptering af en KEM2-fil vil den dekrypterede tekst veere anderledes:
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Du skal tage SignedXml-klassen fra namespacet SignatureSystem.Security.Cryptography.Xml, indleese “Signature’-tagget for
denne klasse og kalde CheckSignature-metoden med den offentlige nggle fra X509Certificate-klassen.

var decryptedXmlDocument = new XmlDocument();
decryptedXmlDocument.LoadXml (decryptedText);

var signedXml = new SignedXml(decryptedXmlDocument) ;
signedXml.LoadXml ( (XmlElement)decryptedXmlDocument.GetElementsByTagName(“Signature”)[0]);
var verifySignature = signedXml.CheckSignature((RSA)cert.PublicKey.Key);
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