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1.1 Datakoncentratorn OMNICON® - kortfattat

- Standardiserad fradlos teknik

- Laft plug-and-play-installation
Forberedd for smart grid
Integration av flera enheter

- Automatisk insamling av matdata

- Stoder firmwareuppgradering for hela systemet
Linux-baserad plattform med 6ppen kallkod
Integrerad sakerhets- och sabotagedetektering

Integrerad VPN.
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1.2 Insamling av matdata

Datakoncentratorn OMNICON® pabarjar insamlingen av relevanta data och handelser (sé kalla-
de konventionella data) nar krypteringsnycklarna frdn OMNIPOWER-mataren har mottagits via
head-end-systemet OMNISOFT UtiliDriver®.

1.3 Natverksunderhéll
Datakoncentratorn OMNICON® kanner till natverket inom sitt ansvarsomrade och 6vervakar och
underhaller en tillforlitlig och stabil kommunikation.

1.4 Detektering och larm

Datakoncentratorn OMNICON® detekterar handelser och larm fran méatarna, Multi-Utility Controller
(MUC) och andra kommunikationsenheter och skickar dessa fill head-end-systemet OMNISOFT
UtiliDriver®.

1.5 Lagring vid WAN-avbrott

Om det inte finns nagon tillganglig WAN-anslutning, samlas konventionella data in i 3 dagar och
nar WAN-anslutningen ateruppréattats skickar koncentratorn dessa varden till head-end-systemet
OMNISOFT UtiliDriver®.

1.6 Datasakerhet
Datakoncentratorn OMNICON® utgdr en del av det fullstandiga end-to-end-datakrypteringss-
chemat for OMNIA Suite.

Detta innebar att viktiga konmandon ar end-to-end-krypterade, samt transportkrypterade.
Konventionella data ar transportkrypterade med AES128 respekfive AES255.

Datakoncentratorn OMNICON® anvander en AES128-krypteringsalgoritm mot radio mesh-natverket
(Neighbourhood Area Network) med enskilda nycklar for varje matare och andra kommunikations-
enheter.

Datakoncentratorn OMNICON® anvander en AES256-krypteringsalgoritm mot head-end-systemet
OMNISQOFT UtiliDriver® (Wide Area Network) med enskilda nycklar for varje koncentrator.

Dessutom ar det majligt att valja VPN som en saker tunnel.

Atkomsten till koncentratorns webbserver skyddas av TLS1.2, samt av eft anvandarnamn och
l6senord.
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2

Installation av koncentratorn

2.1 Mekaniska data

M&tt (L x B x H) [mm] 261 x 145 x 58
Vikt 740 g
Temperaturomrade

Drift -40 °C..+70 °C
Lagring -40°C..+70 °C

Kapslingsklass
IP20

2.2 Monteringsbestéllning

1
2

4

Anslut till 230 V (uttag i vanster horn).

Anslut till IP-kabeln (Ethernet/IP-uttag,
andra sett fran vanster).

Anslut en radioantenn (andra uttaget fran
hoger).

Anslut en 2/3G-antenn om 2/3G kréavs (uttaget till hoger).

2.3 Lysdioder

1

Kontrollera att stromlysdioden slés pé (for-
sta lysdioden frén vanster).

Kontrollera att systemlysdioden slas pa
(andra lysdioden fran vanster)

2.a. lyser nar koncentratorn ar klar.

2.b. lyser nar koncentratorn samlar in kon-
ventionella data (har synkroniserat tiden och
har haft en krypterad anslutning inom de
senaste 3 dagarna).

Kontrollera att RF-lysdioden slés p4 (andra
lysdioden fran hoger).

Kontrollera att 2/3G-lysdioden slés pa (for-
sta lysdioden frén hoger). Lyser nar den har
mottagit en IP-adress via GPRS.
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2.4 Service/IT-krav
1 Vid leveransen har koncentratorn konfigurerats av Kamstrup (se bestallningsformularet pa
Kamstrups webbplats).

2 Andringar i koncentratorn kan géras via koncentratorns webbserver (se handbok pa Kamstrups
webbplats).

3 For upprattning av VPN, se vitboken p& webbplatsen
4 For upprattning av provisionering, se vitboken pa webbplatsen.

3 Datakoncentratorn OMNICON® i utomhusbox

- Utformad for installation utomhus

- Robust design

- Enkel installation

- Antennanslutningar for RF och 2G/3G
- Inbyggd brytare och sakring

- Plats for extra ljusskydd

3.1 Mekaniska data

Storlek [mm] 200 x 400 x 135
Vikt 3,5 kg

- inkl. monteringssats 5,0 kg

IP-klass IP54
Antennanslutningstyp TNC (hona)

[RF och 26G/3G]
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3.2 Ingangar
RF-antenn

TCP/IP 2G/3G-antenn

Strom-
forsorjning
Tredje parts krav

3.3 Tillbehor

Externa antenner

- Box: 12 st. med 7,5 m kabel + TNC (hane) 6880 001
- Box: 9 st. med 7,5 m kabel och hallare + TNC (hane) 6880 002
- Box: 12 st. med 4,5 m kabel + TNC [hane) 6880 007
- Box: 9 st. med 4,5 m kabel och héllare + TNC (hane) 6880 008
Antennkabel

- 75 m kabel + TNC [m) 6880 003
- 15 m kabel + TNC [m) 6880 004
Monteringssats for datakoncentratorn OMNICON® 6699 469
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