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1 Introduction

M-Bus est un systeme de bus spécialement congu pour le relevé des compteurs d'eau, d'énergie calorifique,
d'énergie frigorifique, de gaz et d'électricité. Il est normalisé conformément aux normes EN 13757-2 et EN
13757-3. Un systeme M-Bus se compose d'un M-Bus Master et d'un certain nombre de compteurs dotés d'une
interface M-Bus. Un réseau peut comporter des compteurs de différents types et de différentes conceptions.
Il est recommandé d’utiliser un cable en cuivre a paire torsadée a deux fils entre le maitre et les compteurs.
Les compteurs connectés sont relevés par le M-Bus Master et les données s'affichent dans un programme

de relevé qui est branché sur le M-Bus Master via un réseau USB ou LAN. La communication par LAN est
cryptée, tandis que la communication entre le M-Bus Master et le compteur n'est pas cryptée. Le M-Bus Master
alimente les modules M-Bus des compteurs. Ainsi, les compteurs sur batterie bénéficient d'une durée de vie
plus longue. La taille maximale d'un réseau M-Bus avec le M-Bus Master de Kamstrup est de 250 compteurs.
Pour configurer le M-Bus Master MBMC2022, il faut un serveur Web interne accessible par un cable USB et un
navigateur Web.

11 Conception

Le MBMC2022 est intégré dans un boitier en métal qui le rend résistant a la plupart des impacts physiques
susceptibles de se produire dans un local technique. Le boitier est congu pour répondre a la norme IP 54, ce
qui le rend résistant a la poussiére et aux projections d'eau. A I'avant, 5 LED permettent de relever I'état du
M-Bus Master. Le maitre peut étre alimenté a 230 VAC et 50 Hz.

12 Fonctionnalité

Au moment de configurer le MBMC2022, il faut une page de configuration Web interne accessible via un
navigateur Web. Sur la page de configuration Web, il est possible de rechercher les compteurs connectés et de
gérer les utilisateurs. La partie état du MBMC2022 est accessible sans mot de passe, mais la configuration et
les parametres utilisateurs sont protégés par une connexion obligatoire.

Il est possible de relier jusqu'a 250 compteurs max. a chaque maitre. Si plus de compteurs sont requis dans un
réseau, celui-ci peut étre étendu en installant d'autres maitres accessibles via le méme réseau LAN. Le maitre
prend en charge l'adressage primaire et secondaire. Pour relever les compteurs via le M-Bus Master, il est
possible d'utiliser la solution READy Manager de Kamstrup ou un logiciel tiers pour relever le M-Bus Master. Le
MBMC2022 est accessible via un cable USB ou Ethernet.
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A Le M-Bus Master doit &tre protégé contre tout accés physique indésirable afin de satisfaire aux

exigences de sécurité de Kamstrup.

1.3 Caractéristiques techniques

1.3.1  Données électriques (M-Bus)
Nombre d'esclaves par maitre 250 avec 1 unité de charge par esclave.

Eﬁaisseur du cable 2 mm? max.

Trame de données 1 bit de départ, 8 bits de données, 1 bit de parité (pair),
1 bit d'arrét

Niveau de détection, communication 7mA
Courant de fonctionnement normal maximal 375mA

B50mA
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1.3.2  Données électriques (USB, Ethernet)

|P/Ethernet Communication M-Bus a partir d'un PC
Trame de données 1 bit de départ, 8 bits de données, aucun bit de parité, 1 bit
d'arrét

1.3.3  Données électriques (en général)

Consommation électrique Max 40 W

1.3.4 Données mécaniques

'Plage de température de fonctionnement
Plaie de temiérature de stockaie -20a +60 °C

Dimensions 222 x168/186 x 72 mm (H x L x P)

1.3.5 Homologations et normes

Homologations |IEC 62368-1 Norme sur la sécurité pour les équipements des

technoloiies de I'information

2 Installation

Le MBMC2022 ne peut étre installé, utilisé, vérifié et entretenu que par du personnel qualifié.
Utilisez un équipement de protection individuelle (EPI) approprié et respectez les régles de sécurité pour les
travaux d'électricité.
Débranchez completement I'alimentation électrique du systeme avant de commencer a travailler dessus.

+ Avant de commencer a travailler sur le systeme, vérifiez qu'il n'y a pas de tension dangereuse entre les
bornes, y compris la borne de mise a la terre.
Le MBMC2022 doit bénéficier d'une mise a la terre correcte, et la mise a la terre doit étre établie en premier.
N'apportez pas de modifications mécaniques au produit [y compris en pergant/découpant des trous) qui ne
soient pas décrites dans le guide d'installation.

Pour installer le MBMC2022, les vis fournies sont fixées dans chaque coin de la partie inférieure.

Lors du montage, il estimportant que le cable de mise a la terre entre le couvercle et la partie inférieure ne
soit soumis a aucune contrainte. Il est donc recommandé de démonter le cable de mise a la terre entre le
couvercle et la partie inférieure lors du montage sur un mur afin d'éviter d'endommager le cable. Lorsque la
partie inférieure est montée sur un mur, le cable de mise a Ia terre doit étre reconnecté entre le couvercle et la
partie inférieure pour assurer une mise a la terre correcte.
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Installation correcte Mauvaise installation

Toutes les vis de montage sont fixées au mur Le couvercle est suspendu par le cable de
et les cables sont montés avec un systeme terre qui est exposé a la charge et risque de
anti-traction de cable. se rompre.

Plombage

A Le boitier doit étre scellé a I'aide des étiquettes de plombage fournies pour répondre aux
exigences de sécurité de Kamstrup.

2.1 Cablage
Pour un céblage correct, suivez I'apergu ci-dessous.

Alimentation électriiue

135 L Marron Phase

M-Bus
- MBs
25 M-Bus
usB
USB USB-B Connecteur USB-B
‘Ethernet
Ethernet LAN Prise RJ45
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211 M-Bus

Le cable M-Bus doit étre monté dans le systeme anti-traction de cable et un MBMC2022 peut avoir jusqu'a 4

cables. La connexion peut étre un mélange de topologies en étoile et en bus.

A e cable doit étre protégé contre tout accés physique indésirable afin de satisfaire aux exigences de
sécurité de Kamstrup.

212  Alimentation électrique

Le cable secteur est connecté au maitre par I'intermédiaire du presse-étoupe associé. Le diameétre doit

étre compris entre 4 et 8 mm. Le maitre est fourni sans cable d'alimentation, et une installation fixe est
recommandeée, c.-a-d. sans I'utilisation d'une prise secteur, ce qui réduirait la sécurité de fonctionnement.

Les trois bornes d'alimentation doivent étre utilisées : N, L et mise a la terre.
Courant de protection maximal du circuit alimenté par I'installation principale : 16 A.

213 USB

Le cable USB doit étre un cable USB-B vers USB-A, fourni avec le MBMC2022, et qui est connecté entre le

maitre et le PC pendant la configuration ou le relevé. Le cable USB doit étre retiré lorsqu'il n'est pas utilisé, et

I'entrée est bloquée par le capuchon en caoutchouc fourni pour maintenir le degré d'étanchéité IP 54.

A e cable doit étre protégé contre tout accés physique indésirable afin de satisfaire aux exigences de
sécurité de Kamstrup.

214 Ethernet

Le cable doit étre un cable RJ45 qui est monteé a travers le capuchon en caoutchouc fourni en découpant un
trou a I'aide d'un couteau. Le cable est détendu en serrant une gaine autour du cable et de la carte de circuit
imprime.

3 Configuration via le serveur Web

Pour configurer le MBMC2022, un cable USB doit
étre monté entre le maitre et un PC Windows. Pour
vous connecter au serveur Web, vous devez vous
rendre sur 10.0.0.1/config dans un navigateur Web.
L'adresse IP de la configuration Web est fixe et ne
peut pas étre modifiée.

Dans la partie gauche de l'interface utilisateur,

une barre de navigation permet de sélectionner

les rubriques Status, Configuration et User. Pour © concuranon
accéder a la rubrique Configuration, une connexion
est nécessaire. La connexion standard est indiquée
dans le tableau ci-dessous.

kamstrup

Status

starUs:

2023271608305
6309
s0381774-46
Loaal

de

192168110
<inactve >
miman

ss620005

0131

LaNGUAGES:

Page Web 10.0.0.1/config
Utilisateur user
Mot de passe Kamstrupl
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3.1 Statut

Pour vérifier que tous les compteurs sont correctement connectés et peuvent étre releveés, cliquez sur Scan
M-Bus master dans |'onglet Meter list sous STATUS. Ensuite, les compteurs pouvant étre relevés par le maitre
sont affichés. Le débit en bauds doit, par défaut, étre réglé sur 2400 bauds lors du premier balayage. Si les
compteurs connectés prennent en charge un débit en bauds plus élevé, ils répondront a un nouveau balayage
avec le débit pris en charge. La liste n'est pas effacée lors d'une nouvelle recherche. La liste peut étre
téléchargée sous la forme d'un fichier .csv qui peut étre utilisé via I'importation dans le logiciel de relevé. Les
données de compteurs ne peuvent pas étre relevées via un navigateur Web.

Dans l'onglet Status, on peut lire ce qui suit :

Date/Heure « AAAA MM/JJ hh:mm:ss » Heure UTC

Version du micrologiciel La version du logiciel dans le MBM

Etat opérationnel Le mode de fonctionnement du MBM : Local ou Hosted

Etat du M-Bus L'état actuel du M-Bus

Adresse IP L'adresse IP du port Ethernet du MBM

Etat du serveur de temps L'état du serveur de temps en fonction du type de serveur de
temps

Adresse du serveur de temps L'adresse du serveur de temps NTS

Numeéro de série Le numéro de série du MBM

3.11 Configuration

Pour configurer le MBMC2022, vous devez aller dans la rubrique Configuration dans le menu et saisir le nom
d'utilisateur et le mot de passe.

3.1.2  Ethernet

Dans ce menu, I'adresse IP, le masque de sous-réseau, la passerelle, DNS1 et DNS2 pour la connexion Internet
au MBMC2022 sont saisis manuellement. Il est également possible de sélectionner DHCP s'il existe un serveur
DHCP sur le réseau. Cette sélection rendra toutes les autres sélections inactives.

3.1.3  READy Hosting

Désactivez READy Hosting lorsque le maitre est en configuration autonome.

Activez READy Hosting si le maitre est en configuration hébergée. Si READy Hosting est désactivé, le maitre
cessera d'exécuter tous les plannings en cours. Lorsque READy Hosting est réactivé, le maitre reprendra tous
les plannings de lecture hébergés.

3.1.4 Paramétres de sécurité

Ce menu permet d'activer et de désactiver la communication TCP sur les canaux sécurisés et non sécurisés,
et de définir le numéro de port. Ici, vous pouvez également choisir si la communication Ethernet doit étre
sécurisée. Kamstrup recommande toujours d'utiliser des communications sécurisées pour se conformer a la
|égislation actuelle sur la protection des données.

Valeurs par défaut :

Activer le TCP sécurisé sur le port Activé
Numéro de port 1445
Activer le TCP non sécurisé sur le port Désactivé
Numeéro de port 2445

Kamstrup A/S - 556123420 - 55123419_C1_FR_2025-01 7
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3.1.5  Paramétres du M-Bus

Ce menu permet de sélectionner les parametres de la communication M-Bus :

Les parametres M-Bus ne sont utilisés que lorsque le MBMC2022 est connecté au réseau LAN.
En mode relevé local via Ethernet, le MBMC2022 utilise uniquement le débit en bauds par défaut.

Réglez le débit en bauds par défaut a un niveau suffisamment bas pour que tous les compteurs puissent étre
relevés sur le réseau.

En mode relevé a distance/hébergé, le MBMC2022 démarre la communication M-Bus & la valeur Default baud
rate.

En cas de non-réponse de I'esclave, il attendra la valeur de Timeout secondes et réessaiera jusqu'a Max retries
fois avant d'utiliser des débits en bauds alternatifs.

Réglez la valeur Default baud rate a un niveau permettant de relever la majorité des compteurs.

Réglez la valeur Min. baud rate a un niveau suffisamment bas pour que tous les compteurs puissent étre
relevés sur le réseau.

Réglez la valeur Max. baud rate sur le débit en bauds le plus élevé que le maitre doit utiliser.

Min. baud rate 300, 2400, 9600, 19200 300
Default baud rate 300, 2400, 9600, 19200 2400
Max. baud rate 300, 2400, 9600, 19200 19200
Timeout (secondes) 123 2

Max retries 123 3

3.1.6  Réglages de I'heure
Ce menu permet de régler la fagon dont le MBMC2022 synchronise I'heure.
Vous disposez de trois options, mais une seule peut étre sélectionnée a la fois :
Utiliser I'heure du PC
Utiliser le serveur de temps
Régler I'heure manuellement
Si I'option Use PC time est sélectionnée, le PC regle I'heure dans le MBMC2022.
Si I'option Use time server est sélectionnée, deux possibilités s'offrent a vous :
Sile champ est vide, le MBM utilise le serveur NTS standard « nts.ready.kamstrup.com ».
Sivous ajoutez une adresse URL ou IP, le systeme NTS utilise celle-ci a la place du serveur NTS standard.
Si l'option Set time manually est sélectionnée, I'heure peut étre réglée a l'aide de I'icone du calendrier.

3.1.7  Mise ajour du firmware

Ce menu permet de mettre a jour le firmware du MBMC2022.

Cette rubrique comporte une zone de glisser-déposer pour les fichiers du firmware.
Les fichiers du firmware sont nommés « MBMC2022 _release_xxxx.tar ».

Les mises a jour du firmware sont disponibles sur My Kamstrup, Downloads.

Apres le téléchargement du nouveau firmware sur le maitre, il faut 10 minutes avant que le nouveau firmware
soit décompressé et installé. Ne redémarrez pas manuellement. Le maitre redémarre lui-méme.

Sile MBMC2022 est connecté a Internet, le firmware est mis a jour automatiquement.

3.1.8  Journal

Ce menu permet de rassembler les journaux de débogage et les journaux systeme dans le cadre du
dépannage.

3.1.9 Redémarrage

En cliguant sur le bouton Restart, vous redémarrez MBMC2022. Cela est nécessaire apres avoir modifié

I'adresse IP et les parametres de sécurité. La page Web doit étre actualisée manuellement apres le
redémarrage.
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3.2 Rubrique utilisateurs

3.2.1 Listedes utilisateurs

Ce menu affiche les utilisateurs créés dans le MBMC2022.

Il contient également un bouton (Add user) pour ajouter des utilisateurs.

Pour supprimer les utilisateurs, il suffit de cliquer sur la poubelle située a coté de I'utilisateur.
3.3 Utilisateurs

Le MBMC2022 peut prendre en charge jusqu'a 5 utilisateurs qui peuvent accéder a I'application Web avec leurs
propres identifiants.

Lorsqu'une unité MBMC2022 quitte I'usine, elle ne comporte qu’un seul utilisateur par défaut avec le nom
d'utilisateur user et le mot de passe Kamstrupl.

A Lutilisateur par défaut doit étre supprimé lors de la création d'un nouvel utilisateur.

3.3.1 Réinitialisation des utilisateurs

Pour supprimer tous les utilisateurs créés et revenir
a l'utilisateur par défaut, appuyez sur le bouton

en bas a droite comme le montre l'illustration
ci-contre. Appuyez sur le bouton et maintenez-le
enfoncé pendant 10 secondes.

Le bouton Reset

4  Relevé du statut par LED

Al'avant du MBMC2022 se trouvent 5 LED, chacune avec sa propre indication. La liste ci-dessous indique la
signification de chaque LED.

Alimentation ON (En marche) Maitre ON (En marche)
M-Bus ON (En marche) OFF (Eteint) Défaut M-Bus
OFF [Eteint) En train de Activité M-Bus

cllinoter
OFF (Eteint) Le maftre n'est ias connecté au sisteme READi

OFF (Eteint) OFF (Eteint) Température M-Bus 0K

En train de Activité Ethernet
clignoter

Kamstrup A/S - 55123420 - 55123419 _C1_FR_2025-01 9
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5 Relevé des données

Le MBMC2022 prend en charge le relevé local par USB
et LAN ainsi que le relevé a distance par Internet.

Le relevé peut se faire avec la solution READy
Manager de Kamstrup ou un systeme tiers.

Port COM
virtuel

5.1 Relevé local par USB USB
Lors du relevé par le port USB, le MBMC2022 est
connecté a un PC grace a un cable USB standard.

La solution READy Manager est installée sur le

PC. Le MBMC2022 prend également en charge la
communication série avec un systeme tiers via le
port COM USB.

La communication entre le PC et le MBMC2022 n'est
pas cryptée. Pour éviter que des personnes non
autorisées n'accedent illégalement au MBMC2022, le
cable USB doit étre retiré du MBMC2022 quand il n'est
pas utilisé.

5.2 Relevé local par LAN
Lors du relevé par LAN, le MBMC2022 est connecté

[}
READy [Iocal]

aun PC via un réseau local (LAN), c.-a-d. sans Communipation
connexion a Internet. La solution READy Manager est cryptee
installée sur le PC. Le MBMC2022 est connecté au . 0

réseau local grace a un cable RJ45.

La connexion entre le PC et le MBMC2022 est cryptée
(TLS avec authentification) et offre donc une sécurité
élevée. La communication avec les systemes tiers
peut étre non cryptée.

e -

‘ READy
Deconsellle (local)
®ccecccc®’®

: Communication

+ noncryptée

¢ (TCP/IP)

eefeccccccccccccccne

L. 4

ceccccccccccsccccccccoccccscse,

Lieu physiquement protégé

Si une unité MBMC2022 doit étre relevée dans un autre réseau, il est nécessaire d'établir un réseau privé virtuel
(VPN] qui relie le LAN de MBMC2022 au LAN du PC. Il est interdit d'utiliser le « port forwarding » (transfert de
port] car cela implique un risque de sécurité élevé.

°s|te MBMC a distance

L[]

L]
: M (((’)) CONNEXIONS ;e 000 0cceccccsscscccccsss

o) .

E Ethernet (@) 5 A_ VPN sur E Bureau principal .
: Passerelle VPN /e Internet . .
PN o1 <y Lo V114 S :
9o ®0ccoe eeeeccccccce _._D :

L] [
ESIte MBMC a distance : :Paﬁlle o E
: Ethernet |:| : s VPN READy local ¢
. N .
. J e

PassereIIeVPN
90000 OOGOIOONOLOIOIOIONONONOSIOIDS
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5.3 Relevé a distance

Le MBMC2022 est congu pour un relevé a distance

sécurisé par Internet dans le cadre de la solution Sececccccecee
READy de relevé de compteurs a distance de
Kamstrup. Pour garantir la sécurité des données,

le MBMC2022 ne doit étre connecté qu'a un réseau
dédié pour le relevé a distance.

Le MBMC2022 est connecté a un réseau local via une
connexion Internet. Le réseau local doit étre protégé
par un pare-feu pour lutter contre le trafic Internet h
malveillant et doit étre équipé d'un service DHCP et phy,f:ﬁ{‘g;?f"t
d'un service DNS. Le MBMC2022 obtient son adresse fecccecesecee
IP auprées du service DHCP et utilise le service DNS

pour rechercher I'adresse sur le serveur READy.

Le MBMC2022 contacte régulierement le serveur READy Manager via une connexion cryptée et authentifiee
dont le niveau de sécurité est adapté a la communication Internet.

Le serveur READy Manager peut demander au MBMC2022 d'effectuer des relevés réguliers des compteurs. Le
MBMC2022 effectue ces relevés pour le compte du READy Manager et transmet les relevés au READy Manager
par Internet.

Communication
cryptée

Internet
Lieu

K

6 Caractéristiques mécaniques

Plaque avant du M-Bus Master Socle du boitier en métal

4x M5x25 vis a téte
cylindrique a six pans creux

Couvercle en
métal du boitier | (222) |

(168)
(186)

i (221) ] -
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1 Introduzione

M-Bus & un sistema bus sviluppato specificamente per la lettura dei contatori d'acqua, di riscaldamento,
raffreddamento, gas ed elettricita, ed e standardizzato secondo le norme EN 13757-2 ed EN 13757-3. Un
sistema M-Bus & costituito da un M-Bus Master e da un certo numero di contatori con interfaccia M-Bus. Una
rete pud contenere contatori di vario tipo e fabbricazione. Si consiglia di utilizzare tra il master e i contatori un
cavo in rame a 2 fili intrecciati. | contatori collegati vengono letti dal M-Bus Master e i dati vengono visualizzati
in un programmea di lettura collegato al M-Bus Master tramite una rete USB o LAN. La comunicazione via

LAN ¢ criptata, mentre quella tra il M-Bus Master e il contatore non € criptata. Il M-Bus Master alimenta i
moduli M-Bus dei contatori. Cio fa si che i contatori a batteria abbiano una maggiore durata della batteria. La
dimensione massima di una rete M-Bus con M-Bus Master di Kamstrup e di 250 metri. Per configurare il M-Bus
Master MBMC2022 si utilizza un server web interno a cui si accede tramite cavo USB e un browser web.

11 Design

MBMC2022 & costruito in un armadio metallico che lo rende resistente alla maggior parte degli impatti fisici
che possono verificarsi in un locale tecnico. L'armadio & progettato con grado di protezione IP 54, che lo rende
resistente alla polvere penetrante e ai getti d'acqua. Sulla parte anteriore sono disponibili 5 LED che servono a
leggere lo stato del M-Bus Master. Il master puo essere alimentato a 230 VAC e 50 Hz.

12 Funzionalita

Per I'impostazione di MBMC2022 si utilizza una pagina di configurazione interna accessibile tramite un browser
web. Nella pagina di configurazione web & possibile eseguire la scansione dei contatori collegati e gestire

gli utenti. La parte relativa allo stato di MBMC2022 & accessibile senza password, ma la configurazione e le
impostazioni utente sono protette da un login obbligatorio.

E possibile collegare un massimo di 250 contatori a ciascun master. Se in una rete sono necessari piu
contatori, & possibile estenderla installando altri master a cui accedere tramite la stessa LAN. Il master
supporta l'indirizzamento primario e secondario. Per leggere i contatori tramite il M-Bus Master si puo
utilizzare READy Manager di Kamstrup o un software di terze parti che consente la lettura del M-Bus Master. A
MBMC2022 si pud accedere tramite cavo USB o Ethernet.
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Lettura e configurazione locale via USB Lettura a distanza via Internet

RETEERLREPREELY CET I T LLTYLEEN R SLLL LT
‘o M-Bus Master & N ¢ READy
e MBMC2022 . = ¢ Distribuzione
Q @ H o
55 . - ¢ in hosting
.2 § . . 8 g .
Hx . $E 2 MBusMaster 3
25 . ¢ 25  MBMC2022 e
o . * O .
Bt = H N .
8 Sistema MDM READy . I3 : m
.'ﬂ- Configurazione via browser . :_“- s Sistema

esccscccccsccse® MDM READy

Lettura remota via LAN
Servizio chiavi
di crittografia I_ Internet_ LAN
Kamstrup

vk

Ethernet M-Bus

M-Bus Master
MBMC2022

Posizione
fisicamente
protetta

A Persoddisfare i requisiti di sicurezza di Kamstrup, il M-Bus Master deve essere protetto

dall'accesso fisico indesiderato.

1.3 Datitecnici

1.3.1  Dati elettrici (M-Bus)
Numero di slave per master 250 a 1 unita di carico per slave.

Siessore del cavo Max 2 mm?

Cornice dati 1 bit di avvio, 8 bit di dati, 1 bit di parita (pari), 1 bit di sto
_*

Livello di rilevamento, comunicazione 7mA

375mA

Corrente massima di funzionamento
normale
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1.3.2  Datielettrici (USB, Ethernet)

|P/Ethernet Comunicazione M-Bus da PC

Velocita di comunicazione  300/2400/9600/19200 baud
Cornice dati 1 bit di avvio, 8 bit di dati, nessun bit di parita, 1 bit di sto
_ﬂ

1.3.3  Datielettrici (in generale)

Assorbimento Max 40 W

1.3.4  Dati meccanici

Temperature di esercizio
Temﬁerature di stoccaiiio -20..+60 °C

Dimensioni 222 x168/186 x 72 mm (Ax Lx P)

1.3.5  Approvazioni e standard

Omologazioni |IEC 62368-1 standard di sicurezza per le apparecchiature di

tecnoloiia dell'informazione

2 Montaggio

MBMC2022 deve essere installato, utilizzato, controllato e sottoposto a manutenzione solo da personale
qualificato.
Utilizzare dispositivi di protezione individuale (DPI) appropriati e seguire la prassi per la sicurezza del lavoro
con elettricita.
+ Scollegare I'alimentazione del sistema prima di iniziare a lavorarci.
Prima di iniziare a lavorare sul sistema verificare la presenza di tensioni pericolose tra i terminali, compresa
la messa a terra di protezione.
MBMC2022 deve avere un collegamento a terra corretto e tale collegamento a terra deve essere stabilito per
primo.
Non apportare modifiche meccaniche al prodotto (compresa la realizzazione di fori) che non siano descritte
nella guida all'installazione.
Per il montaggio di MBMC2022, le viti in dotazione sono montate in ogni angolo del fondo.
Durante il montaggio & importante che il cavo di terra tra il coperchio e il fondo non venga sollecitato. Si
raccomanda quindi di smontare il cavo di terra tra il coperchio e il fondo mentre si monta a parete, cosi
da evitare di danneggiare il cavo. Se il fondo viene montato su una parete, ricollegare il cavo di terra tra il
coperchio e il fondo, cosi da garantire un corretto collegamento a terra.
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Installazione corretta Installazione errata
Tutte le viti di montaggio sono inserite nella Il coperchio & appeso al cavo di terra che &
parete e i cavi sono montati con passacavo. esposto al carico e rischia di rompersi.

Sigillatura

A Persoddisfare i requisiti di sicurezza di Kamstrup, l'involucro deve essere sigillato con le
etichette di sigillatura fornite.

2.1 Cablaggio
Per un cablaggio corretto seguire la panoramica qui di seguito.

Alimentazione
N Bu  Newo

135 L Marrone Live

M-Bus
S MBs
25 M-Bus
B
USB USB-B Connettore USB-B
‘Ethernet
Ethernet LAN Spina RJ45
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211 M-Bus

Il cavo M-Bus deve essere montato nel passacavo e un MBMC2022 puo avere fino a 4 cavi. Il collegamento pud

essere un mix di topologie a stella e a bus.

A\ Persoddisfare i requisiti di sicurezza di Kamstrup, il cavo deve essere protetto dall'accesso fisico
indesiderato.

2.12  Alimentazione

Il cavo di rete e collegato al master attraverso il pressacavo associato. Il diametro deve essere compreso tra 4
e 8 mm. Il master viene fornito senza cavo di alimentazione e si raccomanda un'installazione fissa, cioé senza
I'uso della spina di rete, che altrimenti ridurrebbe la sicurezza di funzionamento.

E necessario utilizzare tutti e tre i terminali di alimentazione: N, L e terra di protezione.
La corrente massima di protezione del circuito alimentato dall'impianto di rete: 16 A.

213 USB

Il cavo USB deve essere un cavo da USB-B a USB-A fornito con MBMC2022 che collega il master e il PC durante
la configurazione o la lettura. Rimuovere il cavo USB quando non € in uso e bloccare I'ingresso con il tappo di
gomma in dotazione al fine di mantenere il grado di tenuta IP 54.

A\ Persoddisfare i requisiti di sicurezza di Kamstrup, il cavo deve essere protetto dall'accesso fisico
indesiderato.
214 Ethernet

Il cavo deve essere un cavo RJ45, che viene montato attraverso il tappo di gomma incluso praticando un foro
con un coltello. Il cavo viene sollevato stringendo una fascetta intorno al cavo e al PCB.

3 Impostazione tramite server web

Per configurare MBMC2022 & necessario montare
un cavo USB tra il master e un PC Windows. Per
accedere al server web, & necessario collegarsi a
10.0.0.1/config in un browser web. L'indirizzo IP
della configurazione web €& fisso e non puo essere
modificato.

Nella parte sinistra dell'interfaccia utente &
presente una barra di navigazione da cui e possibile
selezionare Status, Configuration e User. Per © conricuranon
accedere a Configuration & necessario effettuare
il login. Il login predefinito & indicato nella tabella
seguente.

kamstrup

Status

starus:

2023216093035
6305
5058177446
Local

e

192188110
e
85620005

0131

LaNGUAGES:

Pagina web 10.0.0.1/config
Pacm user ey
Password Kamstrupl

METER LsT:
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3.1 Stato

Per verificare che tutti i contatori siano collegati correttamente e possano essere letti, fare clic su Scan M-Bus
Master nella scheda Meter list sotto STATUS. Vengono quindi visualizzati i contatori che possono essere

letti dal master. Per impostazione predefinita, la velocita di trasmissione deve essere impostata su 2400

baud quando si esegue la prima scansione. Se i contatori collegati supportano una velocita di trasmissione
superiore, risponderanno a una nuova scansione con la velocita di trasmissione supportata. L'elenco non viene
cancellato al momento di una nuova ricerca. L'elenco puo essere scaricato come file .csv, cosi da poterlo
utilizzare tramite importazione nel software di lettura. | dati del contatore non possono essere letti tramite
browser web.

Nella scheda Status si legge quanto segue:

Ora "AAAA MM/GG hh:mm:ss" Ora UTC

Versione firmware La versione del software all'interno del MBM

Stato operativo La modalita di funzionamento del MBM: Local o Hosted
Stato M-Bus Lo stato attuale di M-Bus

Indirizzo IP L'indirizzo IP della porta Ethernet del MBM

Stato server orario Lo stato del server orario in base al tipo di server orario
Indirizzo del server orario L'indirizzo del server orario NTS

Numero di serie Il numero di serie del MBM

3.11 Configurazione
Per configurare MBMC2022 & necessario andare su Configuration nel menu e inserire nome utente e password.

312 Ethernet

In questo menu si inseriscono manualmente indirizzo IP, Netmask, Gateway, DNS1 e DNS2 per la connessione
a Internet di MBMC2022. E anche possibile selezionare DHCP se nella rete & presente un server DHCP. Questa
selezione rende inattive tutte le altre.

3.1.3  READy Hosting

Disattiva READy Hosting quando il master € in una configurazione standalone.

Attiva READy Hosting se il master & in una configurazione hosted. Se READy Hosting ¢ disattivato, il master
smettera di eseguire qualsiasi programma in corso. Quando READy Hosting viene riattivato, il master
riprendera tutti i programmi di lettura hosted.

3.1.4 Impostazioni di sicurezza

In questo menu si attiva/disattiva la comunicazione TCP sui canali sicuri e non sicuri e si imposta il numero di
porta. Qui si pud anche selezionare se la comunicazione di Ethernet deve essere sicura. Kamstrup raccomanda
sempre di utilizzare comunicazioni sicure per rispettare la normativa vigente in materia di protezione dei dati.
Valori predefiniti:

Abilita il TCP protetto sulla porta Abilitato
Numero porta 1445
Abilitare il TCP non protetto sulla porta Disabilitato
Numero porta 2445
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3.1.5 Impostazioni M-Bus

In questo menu si selezionano le impostazioni per la comunicazione M-Bus:

le impostazioni M-Bus vengono utilizzate solo quando MBMC2022 & collegato alla LAN.

Nella lettura locale via Ethernet, MBMC2022 utilizza solo |a velocita di trasmissione predefinita.

Impostare una velocita di trasmissione predefinita sufficientemente bassa per garantire la lettura di tuttii
contatori sulla rete.

In lettura remota/hosted, MBMC2022 avvia la comunicazione M-Bus alla Default baud rate.

In caso di mancata risposta dello slave, il concentratore attendera fino ad un tempo pari a Timeout [secondi] e
riprovera fino al Numero massimo di tentativi prima di tentare a velocita alternative.

Impostare la Default baud rate a un livello che consenta di leggere la maggior parte dei contatori.

Impostare la Min. baud rate a un livello sufficientemente basso da garantire la lettura di tutti i contatori sulla
rete.

Imposta il Max. baud rate alla velocita di trasmissione piu alta che il master dovrebbe utilizzare.

Velocita di trasmissione minima 300, 2400, 9600, 19200 300
Velocita di trasmissione predefinita 300, 2400, 9600, 19200 2400
Velocita di trasmissione massima 300, 2400, 9600, 19200 19200
Timeout (secondi) 123 2
Numero massimo di tentativi 123 3

3.1.6  Impostazioniora
In questo menu siimposta la modalita di sincronizzazione dell'ora di MBMC2022.
Sono disponibili tre opzioni, ma & possibile selezionarne solo una alla volta:
Utilizzare il tempo del PC
Utilizzare il server orario
Impostare I'ora manualmente
Se si seleziona Use PC time, il PC imposta I'ora in MBMC2022.
Se si seleziona Use time server sono disponibili due opzioni:
Se il campo viene lasciato vuoto, MBM utilizza il server NTS standard "nts.ready.kamstrup.com".
Se si aggiunge un URL o un indirizzo IP, il sistema NTS lo utilizza al posto del server NTS standard.
Se si seleziona Set time manually, 'ora puo essere impostata tramite I'icona calendario.

3.1.7  Aggiornamento firmware

In questo menu & possibile aggiornare il firmware di MBMC2022.

Questa sezione dispone di un'area di trascinamento per i file del firmware.

| file del firmware sono denominati "MBMC2022 _release_xxxx.tar".

Gli aggiornamenti del firmware sono disponibili su My Kamstrup, Downloads.

Dopo il caricamento del nuovo firmware sul master, ci vogliono 10 minuti prima che il nuovo firmware venga
decompresso e installato. Non riavviare manualmente. Il master si riavvia da solo.

Se MBMC2022 & collegato a Internet, il firmware viene aggiornato automaticamente.

318 Log
In questo menu & possibile raccogliere i log di debug e di sistema per la risoluzione dei problemi.

3.1.9 Riavvio

Facendo clic sul pulsante Restart si riavvia MBMC2022. Questo & necessario dopo aver modificato I'indirizzo IP
e le impostazioni di sicurezza. La pagina web deve essere aggiornata manualmente dopo il riavvio.

3.2 Sezione utenti

3.21  Elenco utenti
Questo menu mostra gli utenti creati in MBMC2022.
Contiene anche un pulsante (Add user] per aggiungere utenti.
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Gli utenti possono essere eliminati facendo clic sul cestino accanto all'utente.

3.3 Utenti

MBMC2022 supporta fino a 5 utenti che possono accedere all'applicazione web con i propri login.
Quando un'unita MBMC2022 lascia la fabbrica, ha un solo utente predefinito con il nome utente user e la
password Kamstrupl.

A Lutente predefinito deve essere cancellato quando viene creato un nuovo utente.

3.3.1  Azzeramento degli utenti

Per eliminare tutti gli utenti creati e tornare
all'utente predefinito premere il pulsante
nell'angolo in basso a destra, come mostrato nella
figura a destra. Tenere premuto il pulsante per 10
secondi.

Il pulsante Reset

4 Lettura dello stato tramite LED

Sulla parte anteriore di MBMC2022 sono disponihili 5 LED, ciascuno con una propria indicazione. L'elenco
seguente mostra il significato di ciascun LED.

Alimentazione  ON Master ON
- oFF

M-Bus ON OFF M-Bus in errore
OFF

OFF Lamieiiiante Attivita M-Bus
Master non collegato al sistema READ
———*

OFF Temperatura M-Bus 0K

Lampeggiante  Attivita Ethernet
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5 Lettura dei dati

MBMC2022 supporta la lettura locale via USB e LAN e
la lettura remota via Internet.

La lettura pud essere eseguita con READy Manager di
Kamstrup o con un sistema di terze parti.

5.1 Letturalocale via USB

Quando si effettua la lettura tramite la porta USB,
MBMC2022 ¢ collegato a un PC con un cavo USB
standard. Sul PC ¢ installato READy Manager.
MBMC2022 supporta anche la comunicazione seriale
con un sistema di terze parti tramite la porta COM
USB.

La comunicazione tra il PC e MBMC2022 avviene
senza crittografia. Per evitare che persone non
autorizzate accedano illegalmente a MBMC2022, il
cavo USB deve essere rimosso da MBMC2022 quando
non viene utilizzato.

Porta COM
virtuale

—

usB

[}
READy (locale)

5.2 Letturalocale via LAN
Quando si effettua la lettura via LAN, MBMC2022 &

collegato a un PC tramite una rete locale (LAN]), ciog Comunicazione
senza connessione a Internet. Sul PC & installato criptata
READy Manager. MBMC2022 ¢ collegato alla rete : 0

locale con un cavo RJ45.

La connessione tra il PC e MBMC2022 & criptata (TLS
con autenticazione) e garantisce quindi un'elevata
sicurezza. La comunicazione con i sistemi di terze
parti puo essere non criptata.

| -
READY

k Non conS|gllato ‘ (locale)
."Oo.o..‘
: Comunicazione
+ non criptata
: (TCP/IP)

ceccscccccccces

Posizione fisicamente
protetta

ceccccccccccscccccccccccccscne,

Se un'unitad MBMC2022 deve essere letta in un'altra rete, & necessario stabilire una rete privata virtuale (VPN)
che colleghi la LAN di MBMC2022 con la LAN del PC. Non & consentito utilizzare il "port forwarding’, in quanto
comporta un elevato rischio per la sicurezza.

iSito MBMC remoto &
M . () Connessioni.eeeeecececcsccscscascses
), Y
. Ethernet (( )) . — VPNvia :Sedeprincipale .
. ) = Internet ¢ .
: Gateway VPN / ¢ . .
% i eeecececeasdMademcellulares N .
....ooooooooooooooo..o _._D % :
.SltoMBMCremoto . [ o
. o Gateway LAN o
. . [ o
: .Ethernet D : E VPN READy locale
. ‘ o o
M Gateway N o ecccccccccccscccccccccse®
90 0000OOGOOGOIOOGIOIOIONOIONOSNONOSIOSIDS
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5.3 Letturaadistanza

MBMC2022 & progettato per la lettura remota sicura

via Internet in READYy, la soluzione di lettura remota Sececccccecee
dei contatori di Kamstrup. Per garantire la sicurezza
dei dati, MBMC2022 deve essere collegato solo a una
rete dedicata per la lettura remota.

MBMC2022 ¢ collegato a una rete locale con
connessione a Internet. La rete locale deve essere
protetta da un firewall contro il traffico Internet
dannoso e deve essere dotata di un servizio DHCP e ¢

di un servizio DNS. MBMC2022 ottiene il suo indirizzo ﬁs,,'f:{;‘&';*e
IP dal servizio DHCP e utilizza il servizio DNS per ceececcccee
cercare l'indirizzo sul server READy.

MBMC2022 contatta regolarmente il server READy Manager tramite una connessione crittografata e
autenticata con un livello di sicurezza adeguato alla comunicazione via Internet.

Il server READy Manager puo chiedere a MBMC2022 di eseguire letture regolari dei contatori. MBMC2022
esegue queste letture per conto di READy Manager e le trasmette a READy Manager via Internet.

Comunicazione
criptata

Internet
Posizione

i

6 Specifiche meccaniche

Piastra frontale del M-Bus Master

4 viti a testa cilindrica
esagonale M5x25

Base dell'alloggiamento in metallo

Coperchio dell'involucro
in metallo \ (222) |

(168)
(186)

1 (221) i -
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Spis tresci

Wstep 22 Odczyt stanu za pomoca diod LED 29

Konstrukcja 22

Funkcjonalnosé 22 Odczyt danych 30

Dane techniczne o3 Lokalny odczyt przez USB 30
Lokalny odczyt przez sie¢ LAN 30

Montaz 24 Zdalne odczyty 31

Okablowanie 25 Specyfikacja mechaniczna 31

Konfiguracja przez serwer WWW 26

Status 27

Sekcja dotyczaca uzytkownika 29

Uzytkownicy 29

1 Wstep

M-Bus to system magistralny, ktdry zostat opracowany specjalnie do odczytu licznikéw wody, ciepta, chtodu,
gazu i energii elektrycznej i jest zgodny z normami EN 13757-2 i EN 13757-3. System M-Bus sktada sig z
centralki M-Bus Master oraz okreslone;j liczby licznikdw z interfejsem M-Bus. W sieci moga by¢ zainstalowane
liczniki réznych typow i producentdw. Pomiedzy centralka a licznikami zaleca sie stosowanie kabli
dwuzytowych. Podtaczone liczniki sa odczytywane przez centralke M-Bus Master, a dane sa wyswietlane w
programie odczytowym potaczonym z centralka poprzez kabel USB lub sie¢ LAN. Komunikacja poprzez sie¢
LAN jest szyfrowana, natomiast komunikacja pomiedzy centralka M-Bus Master a licznikiem nie jest. Centralka
zasila moduty M-Bus zamontowane w licznikach, dzieki czemu liczniki zasilane bateryjnie cechuja sie dtuzsza
zywotnoscia baterii. Maksymalna liczba licznikéw podtaczonych do centralki M-Bus Master Kamstrup to 250
urzadzen. Do konfiguracji urzadzenia M-Bus Master MBMC2022 stuzy wewnetrzny serwer WWW dostepny za
posrednictwem kabla USB i przegladarki internetowej.

11 Konstrukcja

Urzadzenie MBMC2022 posiada metalowa obudowe, dzigki czemu jest odporne na wiekszo$¢ oddziatywan,
ktére moga wystapi¢ w pomieszczeniu technicznym. Obudowa zapewnia stopieri ochrony IP 54, co czyni

ja odporna na przenikanie pytu i wilgoci. Z przodu urzadzenia umieszczono 5 diod LED, ktdre stuza do
odczytywania stanu centralki M-Bus Master. Centralka moze by¢ zasilana napigciem 230 VAC o czgstotliwosci
50 Hz.

1.2 Funkcjonalnos$é

Do konfiguracji urzadzenia MBMC2022 wykorzystywana jest wewnetrzna strona konfiguracyjna dostepna przez
przegladarke internetowa. Na stronie mozliwe jest wyszukiwanie podtaczonych licznikéw oraz zarzadzanie
uzytkownikami. Cze$¢ dotyczaca stanu urzadzenia MBMC2022 moze by¢ dostepna bez hasta, ale konfiguracja
i ustawienia uzytkownika sa zabezpieczone przez wymaog logowania.

Do kazdej centralki mozna podtaczy¢ maksymalnie 250 licznikéw. Jesli w sieci wymagana jest wieksza liczba
licznikdw, mozna ja rozszerzy¢ poprzez zainstalowanie kolejnych centralek, do ktérych dostep jest mozliwy za
posrednictwem tej samej sieci LAN. Centralka obstuguje adresowanie pierwotne i wtérne. Do odczytu licznikdw
za posrednictwem centralki M-Bus Master mozna uzywac oprogramowania Kamstrup READy Manager lub
oprogramowania innego dostawcy. Dostep do urzadzenia MBMC2022 mozna uzyskac za pomoca kabla USB lub
ztacza Ethernet.
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Lokalny odczyt i konfiguracja przez USB Zdalny odczyt przez Internet

e®®ecccccccccccccccccccccccce

K . : .
‘e M-Bus Master & ‘e +  READy
H MBMC2022 s = ¢+ Wdrozenie
€ . +E + hostowane
Lo H =R .
099 . ¢ .89 M-BusMaster }
R . P88 MBMC2OZ2 ¢
= [ . .= .

] . « 8 .
S System MDM READy . .S : [
o~ Konfiguracja przez przegladarke . e » System MDM

.....I.....I.....I.....I..-.

cecccsccscccccca’ READy

Zdalny odczyt poprzez sie¢ LAN
Ustuga n
klucza Internet
szyfrowania &~~~ "7~ LAN
Kamstrup

vk

Ethernet M-Bus

M-Bus Master
MBMC2022

Lokalizacja
chroniona
fizycznie

A Aby spetié wymagania bezpieczeristwa firmy Kamstrup, centralka M-Bus musi by¢

zabezpieczona przed niepozadanym dostgpem.

1.3 Dane techniczne

1.3.1 Dane elektryczne (M-Bus)
Liczba urzadzen przypadajgcych na 1 centralke: 250 przy 1 obciazeniu jednostkowym na urzadzenie.

Grubos$¢ kabla Maks. 2 mm?

Zakres danych 1 bit startowy, 8 bitéw danych, 1 bit parzystosci (parzysty), 1 bit

stoiu

Poziom detekcji, komunikacja 7mA
*—

Maks. prad robocz: 375mA
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1.3.2  Dane elektryczne (USB, Ethernet)

|P/Ethernet Komunikacja M-Bus z PC

‘KomunikacjaM-BuszPC
_—
Zakres danich 1 bit startowi, 8 bitow danich, bez bitu iarzistoéci, 1 bit stoiu

1.3.3  Dane elektryczne (ogdine)

Pobér mocy Maks. 40 W

1.3.4 Dane mechaniczne

‘Zakres temperatury roboczej  0..50°C, bez kondensacji, w pomieszczeniach zamknigtych
Zakres temperatury sktadowania -20..+60°C
h_

Wimiari 222 x 168/186 x 72 mm [wis. X SZ€r. X ii.]

1.3.5  Zatwierdzeniainormy

Zatwierdzenia Norma bezpieczenstwa dla urzadzen informatycznych IEC
62368-1
Normy  ENI8/57-2ENI37Z7-3

2 Montaz

+ Urzadzenie MBMC2022 moze by¢ instalowane, uzywane, sprawdzane i konserwowane wytacznie przez
wykwalifikowany personel.

- Nalezy stosowac odpowiednie Srodki ochrony osobistej (PPE) i przestrzegac praktyk dotyczacych
bezpieczenstwa pracy z elektrycznoscia.

«+ Przed rozpoczeciem pracy przy instalacji nalezy odtaczy¢ wszystkie Zrodta zasilania.

+ Przed rozpoczeciem pracy przy instalacji nalezy sprawdzic, czy pomigdzy ktérymkolwiek z zaciskdw, w tym
uziemieniem ochronnym, wystgpuje niebezpieczne napigcie.

+ Urzadzenie MBMC2022 musi posiadac prawidtowe uziemienie, ktére nalezy podtaczyc¢ jako pierwsze.

- Nie nalezy dokonywa¢ mechanicznych modyfikacji produktu (w tym wiercenia/wycinania otworéw), ktére nie
zostaty opisane w instrukgji instalacji.

Aby zamontowac urzadzenie MBMC2022 nalezy w kazdym rogu dolnej czesci urzadzenia umiescic¢ dotaczone

Sruby.

Podczas montazu nalezy zwréci¢ uwage, aby kabel uziemiajacy pomigdzy pokrywa a dolng czescia urzadzenia

nie byt naprezony. Zaleca sig, aby przy montazu na $cianie zdemontowac kabel uziemiajacy pomiedzy pokrywa

a dolna czescia urzadzenia, aby uniknac uszkodzenia kabla. Po zamontowaniu dolnej czescia urzadzenia na

Scianie, nalezy ponownie podtaczy¢ kabel uziemiajacy miedzy pokrywa a ta czescia, aby zapewni¢ prawidtowe

uziemienie.
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Prawidtowy montaz Nieprawidtowy montaz
Wszystkie sruby montazowe sg montowane Pokrywa wisi na kablu uziemienia, ktéry jest
w $cianie, a kable montowane sg w zaczepie. narazony na obciazenie i moze sie przerwac.

Plombowanie

A Aby spetié wymagania bezpieczerstwa firmy Kamstrup, nalezy zabezpieczy¢ obudowe za
pomoca dostarczonych etykiet do plombowania.

2.1 Okablowanie
W celu prawidtowego podtaczenia okablowania nalezy przestrzegac informacji zawartych w ponizszej tabeli.

Zasilanie
N Nebesd  zeowy
135 L Brazow Pod napigciem
1w B idmeoy  Usiemionecchome
M-Bus

o wes
25 M-Bus
wse
USB USB-B Ztacze USB-B
Bhemet
Ethernet LAN Wtyczka RJ45
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211 M-Bus

Kabel M-Bus musi by¢ zamontowany w zaczepie, a do jednego urzadzenia MBMC2022 moga by¢ podtaczone

maks. 4 kable. Potaczenie moze taczyc¢ topologie gwiazdy i magistrali.

A Aby spetnié wymagania bezpieczenstwa firmy Kamstrup, kabel musi byé zabezpieczony przed
niepozadanym dostepem.

212 Zasilanie

Kabel sieciowy jest podtaczony do centralki poprzez dtawik. Jego $rednica musi wynosic¢ od 4 do 8 mm.

Centralka jest dostarczana bez kabla zasilajgcego i zalecana jest instalacja na state, tzn. bez uzycia wtyczki

sieciowej, ktéra mogtaby negatywnie wptynac na bezpieczenstwo pracy.

Nalezy uzy¢ wszystkich trzech zaciskdw zasilania: N, L i uziemienia ochronnego.

Maksymalny prad ochronny ocbwodu zasilanego z instalacji sieciowej: 16 A.

213 USB

Jako kabla USB nalezy uzy¢ kabla USB-B do USB-A, ktéry jest dostarczany z urzadzeniem MBMC2022 i

ktory jest podtaczany miedzy centralka a komputerem podczas konfiguracji lub odczytu. Kabel USB musi

by¢ odtaczony, gdy nie jest uzywany, a wejscie musi by¢ zabezpieczone dotaczona gumowa zaslepka, aby

zachowac stopien szczelnosci IP 54.

A Aby spetni¢ wymagania bezpieczenstwa firmy Kamstrup, kabel musi byé zabezpieczony przed
niepozadanym dostepem.

2.14  Ethernet

Nalezy uzy¢ kabla RJ45, ktéry wprowadza sie przez otwér wyciety nozem w gumowej zaslepce. Odcigzenie
kabla nastepuje poprzez zacisniecie tasmy kablowej wokaét kabla i ptytki drukowane;.

3 Konfiguracja przez serwer WWW

Aby skonfigurowac urzadzenie MBMC2022, pomigdzy
centralka a komputerem z systemem Windows
nalezy podtaczy¢ kabel USB. Aby zalogowac sie do
serwera WWW, nalezy w przegladarce internetowej
wpisac 10.0.0.1/config . Adres IP konfiguracji
internetowej jest staty i nie mozna go zmienic.

W lewej czesci interfejsu uzytkownika znajduje sig
pasek nawigacyjny, w ktérym mozna wybrac opcje
Status, Configuration lub User. Aby uzyskac¢ dostep
do opcji Configuration, wymagane jest zalogowanie
sig. Standardowe dane do logowania podano w
ponizszej tabeli.

kamstrup

Status

starUs:

© 2023271603035
6309
s0381774-46
Loaal
de
192168110
<insetive >

EaLLm

ss620005

0131

LaNGUAGES:

Strona internetowa 10.0.0.1/config
Uzytkownik user i
Hasto Kamstrupl

METER UsT:
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3.1 Status

Aby sprawdzi¢, czy wszystkie liczniki sa prawidtowo podtaczone i czy mozna je odczytaé, nalezy kliknac
przycisk Scan M-Bus master w zaktadce Meter list pod nagtéwkiem STATUS. Wyswietla sie liczniki, ktére moga
by¢ odczytane przez centralke. Podczas wykonywania pierwszego skanowania predkosc¢ transmisji powinna
by¢ domysinie ustawiona na 2400 boddéw. Jesli podtaczone liczniki obstugujg wyzsza predkos¢ transmisji,

na nowe skanowanie zareaguja obstugiwana predkoscia transmisji. Lista urzadzen nie jest czyszczona

przy nowym wyszukiwaniu. Listg mozna pobra¢ jako plik .csv, ktéry mozna wykorzystac¢ w oprogramowaniu
odczytowym po zaimportowaniu. Danych z licznikdéw nie mozna odczytywac przez przegladarke internetowa.

W zaktadce Status mozna znaleZ¢ nastepujace informacje:

Czas ,RRRR MM/DD hh:mm:ss” Czas UTC

Firmware version Wersja oprogramowania w MBM

Operational status Tryb, w ktérym pracuje MBM: Local lub Hosted
M-Bus status Aktualny stan M-Bus

Adres IP Adres IP dla portu Ethernet urzadzenia MBM

Time server status Status serwera czasu w oparciu o typ serwera czasu
Time server address Adres serwera czasu NTS

Serial number Numer seryjny urzadzenia MBM

3.11 Konfiguracja
Aby skonfigurowac urzadzenie MBMC2022 nalezy przej$¢ do pozycji Configuration w menu i wprowadzi¢ nazwe
uzytkownika i hasto.

312 Ethernet

W tym menu wprowadza sie recznie adres IP, maske sieci, bramke, DNS1 i DNS2 dla potaczenia internetowego z
urzgdzeniem MBMC2022. Mozliwe jest rowniez wybranie opcji DHCP, jesli w sieci znajduje sig serwer DHCP. Ten
wybor spowoduje, ze wszystkie inne opcje beda nieaktywne.

3.1.3  READy Hosting
Dezaktywuj READy Hosting, gdy master jest w konfiguracji samodzielnej.

Aktywuj READy Hosting, jesli master jest w konfiguracji hostowanej. Jesli READy Hosting jest dezaktywowany,
master przestanie wykonywac wszystkie biezace harmonogramy. Gdy READy Hosting zostanie ponownie
aktywowany, master wznowi wszystkie hostowane harmonogramy odczytu.

3.1.4  Security settings

W tym menu wtacza/wytacza sie komunikacje TCP na kanatach bezpiecznych i niezabezpieczonych oraz
ustawia numer portu. W tym miejscu mozna réwniez wybrac, czy komunikacja Ethernet powinna by¢
bezpieczna. Kamstrup zawsze zaleca korzystanie z bezpiecznej komunikacji, aby zachowac zgodnos$¢ z
obowigzujacymi przepisami dotyczacymi ochrony danych.

Wartosci domysine:

Enable secured TCP at Port Wtaczony
Port number 1445
Enable unsecured TCP at Port Wytaczony
Port number 2445
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3.1.5  M-Bus settings

W tym menu wybiera sie ustawienia dla komunikacji M-Bus:

Ustawienia M-Bus sa uzywane tylko wtedy, gdy urzadzenie MBMC2022 jest podtaczone do sieci LAN.

W przypadku odczytu lokalnego za pomocg Ethernet urzadzenie MBMC2022 uzywa tylko domysinej predkosci
transmisji.

Domysing predkosc transmisji nalezy ustawic na tyle niska, aby zapewni¢ mozliwosc¢ odczytu wszystkich
licznikow w sieci.

W przypadku odczytu zdalnego/hostowanego urzadzenie MBMC2022 rozpoczyna komunikacje M-Bus z
Default baud rate.

W przypadku braku odpowiedzi od slave, bedzie czekac¢ Timeout sekund i ponownie prébowac do Max retries
razy, zanim uzyje alternatywnych predkosci transmisji.

Wartos$¢ Default baud rate nalezy ustawi¢ na takim poziomie, przy ktérym mozna odczytac wiekszos$¢
licznikow.

Warto$¢ Min. baud rate nalezy ustawic na wystarczajaco niskim poziomie, aby zapewni¢ mozliwos¢ odczytu
wszystkich licznikow w sieci.

Ustaw Max. baud rate na najwyzsza predkos¢ transmisji, jaka powinien uzywac master.

Min. baud rate 300, 2400, 9600, 19200 300
Default baud rate 300, 2400, 9600, 19200 2400
Max. baud rate 300, 2400, 9600, 19200 19200
Timeout (sekundy) 123 2

Max retries 123 3

3.1.6 Time settings
W tym menu ustawia sie sposob, w jaki urzadzenie MBMC2022 synchronizuje czas.
Dostepne sa trzy opcje, ale tylko jedna moze by¢ wybrana w danym momencie:
Use PC time
Use time server
- Settime manually
Jesli wybrano opcje Use PC time, komputer ustawia czas w urzadzeniu MBMC2022.
Jesliwybrano opcje Use time server, dostepne sa dwie mozliwosci:

- Jesli pole pozostanie puste, urzadzenie MBM bedzie uzywac standardowego serwera NTS ,nts.ready.
kamstrup.com”.

Po dodaniu adresu URL lub adresu IP, system NTS bedzie ich uzywat zamiast standardowego serwera NTS.
Jesliwybrano opcje Set time manually, czas mozna ustawic¢ za pomoca ikony kalendarza.

3.17 Firmware Update

W tym menu mozna zaktualizowa¢ oprogramowanie urzadzenia MBMC2022.

Ta sekcja ma obszar do ,przeciagania i upuszczania” plikéw oprogramowania.

Pliki oprogramowania majg nazwe ,MBMC2022 _release_xxxx.tar".

Aktualizacje oprogramowania mozna znalez¢ na portalu My Kamstrup, Downloads.

Po przestaniu nowego oprogramowania do mastera, rozpakowanie i instalacja nowego oprogramowania trwa 10
minut. Nie uruchamiaj mastera ponownie recznie. Master uruchomi sie ponownie sam.

Jesli urzadzenie MBMC2022 jest podtaczone do Internetu, oprogramowanie jest aktualizowane automatycznie.

318 Log
W tym menu dostepne sa dzienniki debugowania i systemowe w zwiazku z rozwigzywaniem problemow.

3.19 Restart

Kliknigcie przycisku Restart ponownie uruchamia MBMC2022. Jest to konieczne po zmianie adresu IP i
ustawien zabezpieczer. Po ponownym uruchomieniu strona internetowa musi by¢ odswiezona recznie.
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3.2 Sekcja dotyczaca uzytkownika

3.21  Userlist

To menu pokazuje uzytkownikéw utworzonych w urzadzeniu MBMC2022.

Zawiera rowniez przycisk (Add user) stuzacy do dodawania uzytkownikéw.

Aby usunac uzytkownika nalezy klikng¢ ikone kosza umieszczong obok danego uzytkownika.
3.3 Uzytkownicy

Urzadzenie MBMC2022 obstuguje do 5 uzytkownikow, ktérzy moga uzyskac dostep do aplikacji internetowej za
pomoca wtasnych logindw.

W momencie opuszczenia fabryki urzadzenie MBMC2022 ma tylko jednego domysinego uzytkownika o nazwie
user i hasle Kamstrupl.

A Domysiny uzytkownik powinien zostaé usunigty po utworzeniu nowego uzytkownika.

3.3.1  Resetowanie uzytkownikow

Aby usunac¢ wszystkich utworzonych uzytkownikéw
i powrdci¢ do uzytkownika domys$inego, nalezy
nacisnac przycisk w prawym dolnym rogu, jak
pokazano na rysunku po prawej stronie. Naci$nij i
przytrzymaj przycisk przez 10 sekund.

Przycisk Reset

4  0Odczyt stanu za pomoca diod LED

Na przodzie urzadzenia MBMC2022 umieszczono 5 diod LED, z ktérych kazda sygnalizuje inna funkcje.
Ponizsza lista przedstawia znaczenie kazdej z diod.

Zasilanie Wt. Centralka Wt.

M-Bus . WYL. Awaria M-Bus

we
. Biiska Dziatanie M-Bus

WYt. Centralka nie jest podtgczona do systemu READ
Precigienis  We. WYL M-Busjestwylaczonys powodu priegrzania,
WYL, WYt. Temperatura urzadzenia M-Bus OK
Ehemet  We  Polmeneddels

Btyska Aktywnosc potgczenia Ethernet
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30

5 0Odczytdanych

Urzadzenie MBMC2022 obstuguje lokalny odczyt
przez USB i LAN, a takze zdalny odczyt przez Internet.
Odczyt moze by¢ wykonany za pomoca
oprogramowania Kamstrup READy Manager lub
systemu innego dostawcy.

5.1 Lokalny odczyt przez USB

Podczas odczytu przez port USB, urzadzenie
MBMC2022 jest podtaczone do komputera za pomoca
standardowego kabla USB. Na komputerze jest
zainstalowany program READy Manager. Urzadzenie
MBMC2022 obstuguje réwniez komunikacje
szeregowa poprzez port USB COM z systemem innego
dostawcy.

Komunikacja pomiedzy komputerem a urzadzeniem
MBMC2022 nie jest szyfrowana. Aby uniemozliwic
dostep do urzadzenia MBMC2022 przez osoby
nieupowaznione, kabel USB musi by¢ odtaczony od
urzadzenia, gdy nie jest uzywany.

5.2 Lokalny odczyt przez sie¢ LAN

W przypadku odczytu przez LAN, urzadzenie
MBMC2022 jest podtaczone do komputera za
posrednictwem sieci lokalnej (LAN), czyli bez
potaczenia z Internetem. Na komputerze jest
zainstalowany program READy Manager. Urzadzenie
MBMC2022 jest podtaczone do sieci lokalnej za
pomoca kabla RJ45.

Potaczenie pomiedzy komputerem a

urzadzeniem MBMC2022 jest szyfrowane (TLS z
uwierzytelnianiem), dzieki czemu zapewnia wysoki
poziom bezpieczenstwa. Komunikacja z systemami
innych dostawcéw moze by¢ nieszyfrowana.

Wirtualny
port COM

—

usB

Komunikacja

nieszyfrowana
(TCP/IP)

szyfrowana Q
e :
S :
S :
= +LAN
1 e -
. < .
*Q M
el ’ 0 .~
T H \
IR k_: Nie zalecane.o‘ (wersja
s i*%ccccceee lokalna)
B + Komunikacja

Jesli urzadzenie MBMC2022 ma by¢ odczytywane w innej sieci, wymagane jest stworzenie wirtualnej sieci
prywatnej (VPN), ktdra taczy sie¢ LAN urzadzenia MBMC2022 z siecig LAN komputera. Nie nalezy uzywac
.przekierowywania portéw’, poniewaz wiaze sie to z duzym zagrozeniem bezpieczenstwa.

*Miejsce instalacji MBMC .
. . @) pot i3 ececececccccscccscscscss
® aczenia .
. Ethernet . A- VPN przez « Gtéwne biuro s
L] hd []
: Bramka VPN / o Internet . :
. gderm karkuys : .
... ........ e L N N ) (] D % :
eMiejsce instalacji MBMC : — .
. Bramka LAN d
. . . [ o
Ethernet | I . * VPN N
: - — e : weFresEiAIBza\llvnej .
. Bramka VPN o scccccccccccccccsiosssces
90 0000O0OGOOOGIOOGIOOIOINOGIOSNONOSNOSIOSIDS
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5.3 Zdalne odczyty
Urzadzenie MBMC2022 jest przeznaczone do
bezpiecznego zdalnego odczytu przez Internet Sececccccecee
z uzyciem rozwiazania do zdalnego odczytu
licznikdw READy firmy Kamstrup. Aby zachowac
bezpieczenstwo danych, w przypadku zdalnego
odczytu urzadzenie MBMC2022 moze by¢ podtaczone
tylko do dedykowanej sieci.
Urzgdzenie MBMC2022 jest podtgczone do sieci
lokalnej z potgczeniem internetowym. Siec lokalna <

N ; e chroniona
musi by¢ zabezpieczona firewallem przed ztosliwym fizycznie
ruchem internetowym oraz musi by¢ wyposazona w cececccccee
ustuge DHCP i DNS. Urzadzenie MBMC2022 odbiera
swoj adres IP z ustugi DHCP i wykorzystuje ustuge
DNS do wyszukania adresu na serwerze READy.
Urzadzenie MBMC2022 regularnie kontaktuje sie z serwerem READy Manager poprzez szyfrowane i
uwierzytelnione potaczenie o poziomie bezpieczenstwa dopasowanym do komunikacji internetowej.
Serwer READy Manager moze poprosic urzadzenie MBMC2022 o wykonywanie regularnych odczytéw licznikéw.
Urzadzenie wykonuje te odczyty w imieniu serwera READy Manager i dostarcza je do oprogramowania READy
Manager przez Internet.

Komunikacja
szyfrowana

Internet
Lokalizacja

i

6 Specyfikacja mechaniczna

Przedni panel urzadzenia M-Bus Master Podstawa metalowej obudowy

4x $ruba z them
szesciokatnym M5x25

Pokrywa
metalowej obudowy ‘ (222) |

(168)
(186)

# (221] -
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1 Introducere

M-Bus este un sistem dezvoltat special pentru citirea de la distanta a contoarelor de apa, caldura, racire, gaz
si energie electrica, standardizat in conformitate cu EN 13757-2 si EN 13757-3, avand ca mediu de transmitere
a datelor o magistrala de date cu doud fire. Un sistem M-Bus este format dintr-un M-Bus Master si un numar
de contoare cu interfata M-Bus. O retea poate include contoare de diferite tipuri si de la diferiti producatori.
Se recomanda utilizarea unui cablu de cupru cu o pereche de fire torsadate, pentru asigurarea legaturii dintre
master si contoare. Contoarele conectate sunt citite de catre M-Bus Master, iar datele sunt afisate intr-un
program de citire conectat la M-Bus Master prin intermediul unei retele USB sau LAN. Comunicarea prin LAN
este criptatd, in timp ce comunicarea dintre M-Bus Master si contor este necriptatd. Modulele M-Bus din
contoare sunt alimentate din M-Bus Master. Astfel, pentru contoarele care functioneaza cu baterii se obtine
o0 durata de viatd mai lunga a acestora. Dimensiunea maxima a unei retele M-Bus cu M-Bus Master de la
Kamstrup este de 250 de contoare. Pentru a configura M-Bus Master MBMC2022, se utilizeaza un server web
intern accesat prin intermediul unui cablu USB si un browser web.

11 Descriere

MBMC2022 este instalat intr-un dulap metalic care ii asigura protectia la majoritatea impacturilor fizice care
pot aparea intr-o camera tehnica. Dulapul este proiectat pentru IP 54, ceea ce il face rezistent la patrunderea
prafului si a jeturilor de apa. In partea din fata se regasesc 5 LED-uri care sunt utilizate pentru citirea stérii
M-Bus Master. Masterul se alimenteaza la 230 VAC si 50 Hz.

12 Functionare

Pentru configurarea MBMC2022, se utilizeaza o pagina web interna de configurare, accesata prin intermediul
unui browser web. Pe pagina web de configurare, se poate face o0 scanare pentru gasirea contoarelor conectate
Si se pot gestiona utilizatorii. Informatiile de stare ale MBMC2022 pot fi accesate fara parold, dar configuratia si
setdrile pentru utilizatori sunt protejate prin autentificare obligatorie.

La fiecare master se pot conecta maxim 250 de contoare. In cazul in care sunt necesare mai multe contoare
intr-o retea, aceasta poate fi extinsa prin instalarea mai multor dispozitive master, care pot fi accesate

prin aceeasi retea LAN. Masterul accepta adresarea primara si secundara. Pentru citirea contoarelor prin
intermediul M-Bus Master, se poate utiliza READy Manager de la Kamstrup sau un software tert pentru citirea
M-Bus Master. MBMC2022 poate fi accesat fie prin cablu USB, fie prin cablu Ethernet.
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Citire si configurare locala prin USB Citire la distanta prin internet

e®®ecccccccccccccccccccccccce e®cccccccsssccsccs

Solutie
READy
gazduita

M-Bus Master
MBMC2022

MBMC2022

[
Sistem MDM
READY

Citire la distanta prin LAN
Serviciu chei
de criptare I_ Internet_ LAN
Kamstrup

Sistem MDM READy
Configuratie prin browser

?
.
:
.
.
.
:
:
:
M-Bus Master ¢
.
.
:
:
:
:
.

“Locatie protejata din
punct de vedere fizic
3 Locatie protejata din -
punct de vedere fizic

vk

)
Sistem MDM
READY
:' D o %
:g%;é Ethernet + | M-Bus
‘TTE® .
. Qi I = .
1Sg 2'§ M-Bus Master :
. 5 > MBMC2022 .:

A Pentru a se respecta cerintele Kamstrup privind securitatea, M-Bus Master trebuie s& fie

protejat impotriva accesului fizic nedorit.

1.3 Date tehnice

13.1  Date electrice (M-Bus)
Numar dispozitive ,slave” la un master: 250 la 1 unitate de incércare per ,slave”.

Grosimea cablului Max. 2 mm?

Format date 1 bit start, 8 biti de date, 1 bit paritate (par), 1 bit sto
Parametri markfspace magistrals  ALVOG/2BVDC R

Nivelul de detectie, comunicare 7 mA

Curent maxim de functionare normala 375 mA
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1.3.2  Date electrice (USB, Ethernet)

Port serial virtual prin USB
|P/Ethernet

Viteze de comunicare
Format date

IP prin USB

1.3.3  Date electrice (in general)

Sursa de alimentare
Consum de energie

1.3.4  Date mecanice

Gama de temperaturi de functionare
Intervalul de temperaturd de depozitare
Clasa de protectie

Dimensiuni

Greutate

1.3.5  Aprobari de model si standarde

Aprobari
Aprobari

Standarde

2 Montare

Comunicarea M-Bus de la PC

Comunicarea M-Bus de la PC
300/2400/9600/19200 baud

1 bit start, 8 biti date, fara bit de paritate, 1 bit stop
Configurare accesand pagina web din PC-ul Windows

230V 50 Hz
Max. 40 W

0..50 °C, fara condensare, instalare in interior
-20..+60 °C

IP 54

222 x168/186 x 72 mm (I x | x a)

2kg

Marcaj CE, EMC-D (2014/30/UE), LVD (2014/35/UE)
Standardul de sigurantd IEC 62368-1 pentru echipamente de
tehnologia informatiei

EN 13757-2, EN 13757-3

MBMC2022 poate fi instalat, utilizat, verificat si intretinut numai de catre personal calificat.
Folositi echipament individual de protectie (EIP) adecvat si respectati regulile de protectia muncii aplicabile

in domeniul electric.

Deconectati toate sursele de alimentare a sistemului inainte de a incepe sa lucrati la acesta.

Verificati daca exista o tensiune periculoasa intre oricare dintre terminale, inclusiv intre cele de
impamantare, inainte de a incepe sa lucrati la sistem.

MBMC2022 trebuie sa aiba o conexiune de legare la pamant corectd, iar legarea la pamant este prima care

trebuie sa fie efectuata.

Nu efectuati modificari mecanice ale produsului (inclusiv gaurire/frezare a carcasei) care nu sunt descrise

n ghidul de instalare.

Pentru a monta MBMC2022, suruburile furnizate se monteaza in fiecare colt al partii inferioare.

La montaj, este important sa nu se tensioneze cablul de impamantare dintre capac si partea inferioara.

Prin urmare, se recomanda demontarea cablului de imp&mantare intre capac si partea inferioara pe durata
montajului, pentru a evita deteriorarea cablului. Dupa finalizarea instalarii mecanice, cablul de impamantare
trebuie reconectat intre capac si partea inferioard pentru a asigura o conexiune corecta la pdmant.

34
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Instalare corecta Instalare incorecta

Toate suruburile de montaj sunt montate Capacul atarna in cablul de impamantare

n perete, iar cablurile sunt montate prin care este expus la sarcina sirisca s se rupa.
presetupe.

A Pentru a se respecta cerintele Kamstrup privind securitatea, carcasa trebuie s fie sigilata cu
etichetele de sigilare furnizate.

2.1 Cablare
Pentru o cablare corecta, urmati prezentarea generald de mai jos.

Sursé de alimentare

Maro Faza
M Bus
25 M Bus
usB
USB USB-B Conector USB-B
‘Ethernet
Ethernet LAN Conector RJ45
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211 M-Bus

Cablul M-Bus trebuie sa fie montat in suportul pentru cabluri, iar un MBMC2022 poate avea pana la 4 cabluri.

Conexiunea poate fi 0 combinatie de topologii stea si de magistrala.

A Pentru a se respecta cerintele Kamstrup privind securitatea, cablul trebuie sa fie protejat impotriva

accesului fizic nedorit.

2.1.2  Sursade alimentare

Cablul de alimentare de la retea este conectat la magistralad prin intermediul presetupei asociate. Diametrul
trebuie sa fie cuprins intre 4 si 8 mm. Masterul este livrat fard cablu de alimentare si se recomanda o instalare

fixa, adica fard a utiliza un stecar, care va reduce siguranta in functionare.

Toate cele trei borne de alimentare trebuie sa fie utilizate: N, L siimpamantarea de protectie.

Curentul nominal maxim de protectie al circuitului alimentat de la instalatia de retea: 16 A.

213 USB

Cablul USB trebuie sa fie un cablu USB-B la USB-A care este livrat impreuna cu MBMC2022 si care este

conectatintre master si PC in timpul configurarii sau citirii. Cablul USB trebuie sa fie scos atunci cand nu este
utilizat, iar portul este inchis cu ajutorul capacului de cauciuc inclus pentru a mentine gradul de etanseitate IP

54.

A Pentru a se respecta cerintele Kamstrup privind securitatea, cablul trebuie sa fie protejat impotriva

accesului fizic nedorit.
2.1.4  Ethernet

Cablul trebuie s& fie un cablu RJ45 care se monteaza prin capacul de cauciuc inclus, prin taierea unei gauri cu
un cutit. Cablul este detensionat prin strangerea unei benzi de cablu in jurul cablului si al PCB.

3 Configurare prin server web

Pentru a configura MBMC2022, acesta trebuie
conectat la portul USB al unui PC Windows.
Conectarea la serverul web se face introducand
adresa IP 10.0.0.1/config intr-un browser web.
Adresa IP pentru configurare este fixa si nu poate fi
modificata.

In partea stanga a interfetei de utilizator, exista

0 bard de navigare din care pot fi selectate

Status, Configuration si User. Pentru a accesa © concuranon
Configuration, este necesara o autentificare. Datele
implicite de autentificare se regasesc in tabelul de
mai jos.

kamstrup

Pagina web 10.0.0.1/config
Utilizator user
Parola Kamstrupl
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3.1 Stare

Pentru a verifica daca toate contoarele sunt conectate corect si pot fi citite, dati clic pe Scan M-Bus master
in fila Meter list de la STATUS. Se afiseaza apoi contoarele care pot fi citite de catre master. Rata de transfer
trebuie s fie implicit setata la 2400 baud atunci cand se efectueaza prima scanare. In cazul in care
contoarele conectate accepta o ratd de transfer mai mare, acestea vor réspunde la 0 noud scanare cu rata de
transfer acceptata. Lista nu este stearsa la 0 noua cautare. Lista poate fi descarcata sub forma unui fisier .csv
care poate fi utilizat prin import in software-ul de citire. Datele de méasurare nu pot fi citite prin browserul web.
in fila Status, se pot citi urmatoarele:

Data si ora "YYYY MM/DD hh:mm:ss” Ora UTC

Versiunea firmware Versiunea software-ului MBM

Starea de functionare Modul in care functioneazd MBM: Local sau Hosted

Starea M-Bus Starea actuala a M-Bus

Adresa IP Adresa IP pentru portul Ethernet al MBM

Starea serverului de timp Starea serverului de timp in functie de tipul de server de timp
Adresa serverului de timp Adresa serverului de timp NTS

Numar de serie Numarul de serie al MBM

311 Configurare

Pentru a configura MBMC2022, trebuie sa navigati la Configuration in meniu si sa introduceti numele de
utilizator si parola.

3.1.2  Ethernet

Tn acest meniu, se introduc manual adresa IP, masca de retea, gateway-ul, DNS1 si DNS2 pentru conexiunea
lainternet a MBMC2022. De asemenea, este posibil sa selectati DHCP daca exista un server DHCP in retea.
Selectarea DHCP va dezactiva toate celelalte selectii.

3.1.3  READy Hosting

Dezactivati READy Hosting atunci cand masterul este intr-o configuratie standalone.

Activati READy Hosting daca masterul este intr-o configuratie gazduita. Daca READy Hosting este dezactivat,
masterul va inceta sa execute toate citirile programate in READy Hosted. Cand READy Hosting este reactivat,
masterul va relua toate citirile programate in READy Hosted.

3.1.4  Setari de securitate

in acest meniu, se activeaza/se dezactiveazd comunicarea TCP pe canalele securizate si nesecurizate si se
stabileste numarul portului de comunicatie. Aici puteti selecta, de asemenea, daca trebuie sa fie securizata
comunicarea in Ethernet. Kamstrup recomanda utilizarea unei comunicari securizate pentru a respecta
legislatia actuald privind protectia datelor.

Valori implicite:

Activare TCP securizat la port Activat
Numar port 1445
Activare TCP nesecurizat la port Dezactivat
Numar port 2445
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3.1.5  SetariM-Bus

In acest meniu se selecteaza setarile pentru comunicarea M-Bus:

Setérile M-Bus sunt utilizate numai atunci cand MBMC2022 este conectat la LAN.

in modul de citire local prin Ethernet, MBMC2022 utilizeaza doar rata de transfer implicita.

Setati rata de transfer implicita la o valoare suficient de mica pentru ca toate contoarele sa poata fi citite in
retea.

n modul de citire la distanta/gazduit, MBMC2022 incepe comunicarea M-Bus |a Default baud rate.

In cazul in care nu exista raspuns de la slave, acesta va astepta Timeout secunde si va incerca din nou de
pana la Max retries ori inainte de a utiliza rate alternative de transfer.

Setati Default baud rate |a un nivel la care pot fi citite majoritatea contoarelor.
Setati Min. baud rate Ia o valoare suficient de micéa pentru a va asigura cé toate contoarele pot fi citite in retea.
Setati Max. baud rate la cea mai mare viteza de transmisie pe care ar trebui sa o foloseascé masterul.

Ratd minima de transfer 300, 2400, 9600, 19200 300
Rata de transfer implicita 300, 2400, 9600, 19200 2400
Velocita di trasmissione massima 300, 2400, 8600, 19200 19200
Timeout (secunde) 123 2
Numar maxim de incercari 123 3

3.1.6  Setaride timp
In acest meniu, se stabileste modul in care MBMC2022 sincronizeaz ora.
Aveti la dispozitie trei optiuni, dar puteti selecta doar una, la alegere:
Utilizare ora PC
Utilizare server de timp
Setare ora manual
Daca selectati Use PC time, PC-ul stabileste ora in MBMC2022.
Dacd selectati Use time server, aveti doud optiuni:
In cazul in care cd&mpul rdmane necompletat, MBM utilizeaza serverul NTS standard ,nts.ready.kamstrup.
com’”.
Dacéd adaugati o adresa URL sau o adresa IP, sistemul NTS o utilizeaza ca server NTS.
Daca selectati Set time manually, ora poate fi setata de la pictograma calendar.

3.1.7  Actualizarea firmware-ului
In acest meniu, puteti actualiza firmware-ul MBMC2022.
Aceastad sectiune are o zona de glisare si fixare pentru fisierele de firmware.

Fisierele de firmware se numesc ,MBMC2022 _release_xxxx.tar"

Actualizarile de firmware se afla pe My Kamstrup, Downloads.

Dupa incarcarea noului firmware pe master, dureaza 10 minute pana cand noul firmware este dezarhivat si
instalat. Nu reporniti manual. Masterul se reporneste singur.

Dacd MBMC2022 este conectat la internet, firmware-ul este actualizat automat.

3.1.8  Jurnal
In acest meniu, puteti colecta jurnalele de depanare si de sistem pentru depanare.

3.1.9  Repornire

Facand clic pe butonul Restart reporneste MBMC2022. Acest lucru este necesar dupa schimbarea adresei [P si
a setarilor de securitate. Pagina web va fi reimprospatatd manual dupa repornire.
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3.2 Sectiunea utilizator

3.2.1 Listade utilizatori

Acest meniu afiseaza utilizatorii creati in MBMC2022.

Contine, de asemenea, un buton (Add user) pentru addugarea utilizatorilor.

Puteti sterge utilizatorii dand clic pe cosul de gunoi din dreptul fiecarui utilizator.

3.3 Utilizatori

MBMC2022 poate gestiona pana la 5 utilizatori care pot accesa aplicatia web cu propriile date de autentificare.
Cand o unitate MBMC2022 paraseste fabrica, aceasta are un singur utilizator implicit, cu numele de utilizator
user si parola Kamstrupl.

A Stergeti utilizatorul implicit atunci cand creati un nou utilizator.

3.3.1 Resetarea utilizatorilor

Pentru a sterge toti utilizatorii creati si a revenila
utilizatorul implicit, apasati butonul din coltul din
dreapta jos, asa cum se arata in figura din dreapta.
Apasati si mentineti apasat butonul timp de 10
secunde.

Butonul Reset

4  Citirea starii cu ajutorul LED-urilor

In partea din fatd a MBMC2022 se regasesc 5 LED-uri, fiecare cu semnificatie proprie. Lista de mai jos prezinta
semnificatia fiecarui LED.

Alimentare APRINS Master PORNIT

M-Bus APRINS STINS Defectiune M-Bus

STINS Clipeste Activitate M-Bus

STINS Masterul nu este conectat la sistemul READi

STINS Temperatura M-Bus OK

Clipeste Activitate Ethernet
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5 Citirea datelor

MBMC2022 accepta citirea locala prin USB si LAN,
precum si citirea la distanta prin internet.

Citirea poate fi efectuatd cu READy Manager de la
Kamstrup sau cu un sistem tert.

5.1 Citire locala prin USB

La citirea prin portul USB, MBMC2022 este conectat
la un PC cu un cablu USB standard. READy Manager
este instalat pe PC. MBMC2022 suporta, de
asemenea, comunicarea seriald prin intermediul
portului USB COM catre un sistem tert.
Comunicarea dintre PC si MBMC2022 nu este
criptata. Pentru a evita ca persoane neautorizate
sa acceseze MBMC2022 in mod ilegal, cablul USB
trebuie sa fie scos din MBMC2022 atunci cand nu
este utilizat.

5.2 Citire locala prin LAN

La citirea prin LAN, MBMC2022 este conectat la un PC
prin intermediul unei retele locale (LAN), adica fara
conexiune la internet. READy Manager este instalat
pe PC. MBMC2022 este conectat la reteaua locala cu
un cablu RJ45.

Conexiunea dintre PC si MBMC2022 este criptata (TLS
cu autentificare) si, astfel, ofera un nivel ridicat de
securitate. Comunicarea cu sisteme terte poate fi
necriptata.

Port COM
virtual

—

usB

[}
READy [Iocal]

Comunicare
criptata

e 2 0
(X1
2] .
3 .
i :
C O .
- :
85 :
TR . READ\/
. [
g; k Nerecomandat,, ‘ (local)
0T ®eccccce®®
iw + Comunicare
:§ +  necriptata
: ¢ (TCP/IP)

Daca o unitate MBMC2022 trebuie citita intr-o altd retea, este necesar sa se stabileasca o retea privata virtuald
(VPN] care sa conecteze reteaua LAN a MBMC2022 cu reteaua LAN a PC-ului. Nu este permisé utilizarea

Lredirectionarii porturilor’, deoarece aceasta implica un

S.lte MBMC la distanta
(ig)

Gateway VPN /e
. Jnodem celulars

Ethernet ((( )))
()

risc ridicat de securitate.
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5.3 Citire de la distanta

MBMC2022 este proiectat pentru citirea securizata

de la distanta prin internet utilizand solutia Kamstrup Sececccccecee
READy de citire de la distanta a contoarelor. Pentru a
asigura securitatea datelor, MBMC2022 trebuie sa fie
conectat numai la o retea dedicatd pentru citirea de
la distanta.

MBMC2022 este conectat la o retea locala cu
conexiune la internet. Reteaua locala trebuie sa fie
protejata printr-un firewall impotriva traficului de unct
internet rau intentionat si trebuie sa fie dotaté cu ve ere fizic
un serviciu DHCP si un serviciu DNS. MBMC2022 ceeccccccese
primeste adresa sa IP de la serviciul DHCP si

utilizeaza serviciul DNS pentru a cauta adresa pe

serverul READy.

MBMC2022 contacteaza serverul READy Manager in mod regulat printr-o conexiune criptata si autentificata cu
un nivel de securitate corespunzator comunicarii prin internet.

Serverul READy Manager poate solicita MBMC2022 sa efectueze citiri regulate ale contoarelor. MBMC2022
efectueaza aceste citiri pentru READy Manager si transmite citirile catre READy Manager prin intermediul
internetului.

Comunicare
criptata

Internet
Locatle prote J

i

6 Specificatii mecanice

4x surub cu cap
hexagonal inecat M5x25

Capac carcasa metalica | (222) |

(168)
(186)

L (221) »
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1 Esittely

M-Bus-vaylajarjestelma on kehitetty etenkin vesi-, lampo-, jaahdytys-, kaasu- ja sahkomittareiden luentaan.
Silla on standardien EN 13757-2 ja EN 13757-3 mukainen hyvaksynta. M-Bus-jarjestelma koostuu M-Bus Master
-laitteesta ja useista M-Bus-liitannalla varustetuista mittareista. Verkko voi sisaltaa erityyppisia mittareita eri
valmistajilta. Master-laitteen ja mittareiden valilla on suositeltavaa kayttaa kuparista, 2-johtimista kierrettya
parikaapelia. M-Bus Master lukee jarjestelmaan kytketyt mittarit. Mittausdataa tarkastellaan ohjelmalla, joka
on yhdistetty M-Bus Masteriin USB-yhteyden tai lahiverkon (LAN) kautta. Tiedonsiirto lahiverkossa on salattua,
mutta M-Bus Masterin ja mittarin valinen tiedonsiirto on salaamatonta. M-Bus Master toimii mittareihin
asennettujen M-Bus-moduulien virtalahteend, joten mittarien paristot kestavat kaytossa pidempaan.
Kamstrupin M-Bus Masterilla varustetun M-Bus-verkon pituus on enintaan 250 metria. M-Bus Master
MBMC2022:n maaritykset tehdaan verkkoselaimen kautta sisaisella verkkopalvelimella, ja tata yhteytta varten
tarvitaan USB-kaapeli.

11  Muotoilu

MBMC2022 on asennettu metallikaappiin, joka kestda useimmat teknisessa tilassa mahdolliset iskut.
Suojausluokan IP54 kaappi on suojattu polylta ja roiskuvalta vedelta. Etupuolella on 5 LED-valoa, joista nakee
M-Bus Masterin tilan. Master-laite toimii 230 V AC:n / 50 Hz:n verkkovirralla.

12 Toiminta

MBMC2022:n maaritykset tehdaan verkkoselaimen kautta sisaisella verkon konfigurointisivulla. Verkon
konfigurointisivulla voi hakea jarjestelmaan liitettyja mittareita ja hallita kayttajia. MBMC2022:n tilatietojen osa
on kaytettavissa ilman salasanaa, mutta konfigurointi- ja kayttajaasetuksiin paasee vain kirjautumalla sisaan
jarjestelmaan.

Kumpaankin Master-laitteeseen voidaan liittaa enintdan 250 mittaria. Jos verkossa tarvitaan enemman
mittareita, sita voidaan laajentaa asentamalla lisda samassa lahiverkossa toimivia Master-laitteita. Master
tukee ensisijaisia ja toissijaisia osoitteita. Mittarit luetaan M-Bus Masterin kautta joko Kamstrupin READy
Managerilla tai muun valmistajan ohjelmistolla. MBMC2022-yhteys voidaan muodostaa joko USB- tai Ethernet-
kaapelilla.
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A M-Bus Master on suojattava asiattomalta kaytolta, jotta se tayttaa Kamstrupin

turvallisuusvaatimukset.

1.3 Tekniset tiedot
1.3.1  Sihkoiset ominaisuudet (M-Bus)
Yhteen Master-laitteeseen voi liittaa 250 laitetta (laitekohtainen yksikkokuorma on 1).

Kaapelin paksuus Enintaan 2 mm?

1300/2400/9 600/19 200 baudia
Datakehis 1 startbitti, 8 databittia, 1 Eariteettibitti [iarillinen], 1 stoibitti
Havaitsemisraja, tiedonsiirto 7 mA
—_
Maksimivirta normaalikayton aikana 375 mA
*—
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1.3.2  Sahkéiset ominaisuudet (USB, Ethernet)

|P/Ethernet M-Bus-tiedonsiirto PC-tietokoneelta

Tiedonsirtonopeudet ~ 300/2400/9600/19200 baudia
Datakehis 1 startbitti, 8 databittia, ei iariteettibittié, 1 stoibitti

1.3.3  Sahkoiset ominaisuudet (yleiset)

Virrankulutus Enintaan 40 W

1.3.4 Mekaaniset tiedot
Sailytyslampatila -20..+60 °C

Mitat 222 x168/186 x 72 mm (K x L x S)

1.3.5  Hyvaksynnat ja standardit

Hvéksnnétb Tietotekniikkalaitteiden turvallisuusstandardi IEC 62368-1
'EN13757-2,EN137573
2 Asennus

- Vain pateva henkilokunta saa suorittaa MBMC2022:n asennuksen, kayton, tarkastuksen ja huollon.
Kayta asianmukaisia henkilonsuojaimia (PPE] ja noudata sahkotoissa turvallisia kaytantoja.
Katkaise jarjestelman virransyottd kokonaisuudessaan ennen kuin aloitat tyot jarjestelmalla.
Ennen kuin aloitat tyot jarjestelmall, tarkasta, onko liittimien - maadoitusliitin mukaan lukien - valilla
vaarallinen jannite.
MBMC2022 on maadoitettava oikein, ja maadoitusliitanta on tehtava ensin.
- Tuotteeseen ei saa tehda mekaanisia muutoksia (esim. porata/sahata reikia), joita ei ole kuvattu
asennusoppaassa.
Toimitus sisaltaa MBMC2022:n kiinnitysruuvit, jotka kiinnitetaan jokaiseen kulmaan laitteen pohjassa.
Asennettaessa on varmistettava, etta kannen ja pohjan valinen maadoituskaapeli ei jaa puristuksiin. Vaurioiden
valttamiseksi maadoituskaapeli kannattaa irrottaa kannen ja pohjan valista, kun laitetta asennetaan seinalle.
Kun pohja on asennettu seinalle, kytke maadoituskaapeli takaisin kannen ja pohjan valiin niin, ettd maadoitus
toimii.
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Oikea asennustapa Vaara asennustapa

Kaikki kiinnitysruuvit on asennettu seinaan, Kansi roikkuu maadoituskaapelin varassa.
ja kaapelit on kiinnitetty lapivienteihin. Kaapeli kuormittuu ja saattaa vaurioitua.

A\ Kotelo on sinetditava toimitussisaltéon kuuluvilla sinetdintitarroilla, jotta se tayttaa Kamstrupin
turvallisuusvaatimukset.

2.1 Kaapelointi
Noudata seuraavassa kuvasarjassa annettuja kaapelointiohjeita.

Virtalahde
N Siinen

135 L Ruskea Live

M-Bus
S MBss
25 M-Bus
usB
USB USB-B USB-B-liitin
|
Ethernet Lahiverkko (LAN] RJ45-pistoke
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211 M-Bus

M-Bus-kaapeli on asennettava kaapelilapivientiin, ja yhdessa MBMC2022:ssa voi olla enintaan 4 kaapelia.
Yhteys voi muodostua seka tahti- ettd vaylatopologioista.

A Kaapeli on suojattava asiattomalta kaytolta, jotta se tayttaa Kamstrupin turvallisuusvaatimukset.

2.1.2  Virtaldhde

Verkkokaapeli kytketaan Master-laitteeseen Iapiviennin kautta. Halkaisijan on oltava 4-8 mm. Master
toimitetaan ilman virtakaapelia. Suosittelemme kiinteda asennusta eli asennusta ilman verkkopistoketta, joka
heikentaisi kayttoturvallisuutta.

Kaikki kolme virtaliittimen liitinta taytyy kytkea: N, L ja suojamaa.
Verkkovirtaan kytketyn asennuksen suurin sallittu virta: 16 A.

213 USB

USB-kaapelina on kaytettava MBMC2022:n toimitussisaltoon kuuluvaa USB-B-USB-A-kaapelia, joka kytketaan
Master-laitteen ja PC-tietokoneen valille asennuksen tai luennan ajaksi. USB-kaapeli on irrotettava, kun

sita ei kayteta. Liitantaan on kiinnitettava toimitussisaltoon kuuluva kumitulppa, jotta IP54-suojausluokan
edellytykset tayttyvat.

A Kaapeli on suojattava asiattomalta kaytolta, jotta se tayttaa Kamstrupin turvallisuusvaatimukset.

2.1.4  Ethernet

Kaapelina on kaytettava RJ45-kaapelia, joka asennetaan toimitussisaltéon kuuluvan kumitulpan lapi, kun
tulppaan on ensin leikattu reika veitsella. Kaapelin ja piirilevyn ymparille kiristetaan nippuside, joka toimii
kaapelin vedonpoistimena.

3 Verkkopalvelimen kautta tehtavat asetukset

MBMC2022:n konfigurointi edellyttaa, etta Master-
laite ja Windows-PC-tietokone yhdistetaan USB-
kaapelilla. Siirry verkkopalvelimen kirjautumissivulle
kirjoittamalla verkkoselaimeen osoite 10.0.0.1/
config. Verkkokokoonpanon IP-osoite on kiinted, eika
sita voida muuttaa.

Kayttoliittyman vasemman reunan
navigointipalkissa on valikot Status, Configuration
ja User. Configuration-valikon kaytto edellyttaa © conricuranon
kirjautumista. Kirjautumistiedot on annettu alla
olevassa taulukossa.

kamstrup

Status

starus:

) 20232/16093035
6305
5058177446
Local

e

192188110
e
85620005

0131

Verkkosivu 10.0.0.1/config o
Kayttaja user
Salasana Kamstrupl o

engich (U5]

METER LsT:
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3.1 Tila

Tarkista, etta kaikki mittarit on liitetty oikein ja etta niiden luenta on mahdollista napsauttamalla Meter
list valilehdelld STATUS-valikossa olevaa kohtaa Scan M-Bus master. Naytolle avautuu niiden mittarien
luettelo, jotka Master-laite voi lukea. Ensimmaisen luennan aikana baudinopeuden pitaisi olla 2400 baudia
(oletusasetus). Jos liitetyt mittarit tukevat suurempaa baudinopeutta, ne vastaavat uuteen luentaan
tukemallaan baudinopeudella. Luettelo ei tyhjene uuden haun yhteydessa. Luettelon voi ladata .csv-
tiedostona, joka saadaan kayttoon luentachjelmiston tuontitoiminnolla. Mittaridataa ei voida lukea
verkkoselaimen kautta.

Status-valilehti sisaltaa seuraavat tiedot:

Aika "VVVV KK/PP hh:mm:ss” UTC-aika

Firmware version (laiteohjelmiston versio) ~ MBM:n sisaltaman ohjelmiston versio

Operational status (toimintatila) MBM:n toimintatila: Local tai Hosted

M-Bus status (M-Bus-tila) M-Bus-vaylan nykyinen tila

|P Address (IP-osoite) MBM:n Ethernet-portin IP-osoite

Time server status (aikapalvelimen tila) Aikapalvelimen tila aikapalvelimen tyypin mukaan
Time server address (aikapalvelimen NTS-aikapalvelimen osoite

osoite)

Serial number (sarjanumero) MBM:n sarjanumero

3.11  Configuration (konfigurointi)

Suorita MBMC2022:n konfigurointi siirtymalla Configuration-valikkoon ja kirjoittamalla kayttajatunnus ja
salasana.

3.1.2 Ethernet

Tassa valikossa kirjoitetaan MBMC2022:n IP-osoite, verkon peite, yhdyskaytava, DNSI ja DNS2. Jos verkossa on
DHCP-palvelin, voit valita myos DHCP:n. Tama valinta poistaa kaytésta kaikki muut valinnat.

3.1.3  READy Hosting

Deaktivoi READy Hosting, kun master on itsenaisessa kaytdssa. Aktivoi READy Hosting, jos master on
litettyna isannoityyn READy jarjestelmaan. Jos READy Hosting on deaktivoitu, master lopettaa kaikkien
kaynnissa olevien aikataulujen suorittamisen. Kun READy Hosting aktivoidaan uudelleen, master jatkaa
kaikkien isannoityjen lukuaikataulujen suorittamista.

3.1.4  Security settings (turvallisuusasetukset)

Tassa valikossa TCP-tiedonsiirto valitaan kayttoon tai pois kaytosta suojatuissa ja suojaamattomissa
kanavissa ja maaritetaan porttinumero. Tassa voit myos valita, suojataanko Ethernet-tiedonsiirto. Kamstrup
suosittelee kayttamaan kaikissa tilanteissa suojattua tiedonsiirtoa, silla voimassa oleva tietosuojalainsaadanto
edellyttaa sita.

Oletusarvot:

Enable secured TCP at Port (suojattu TCP kayttoon Kaytossa

portissa)

Port number [portin numero) 1445

Enable unsecured TCP at Port (suojaamaton TCP Pois kaytosta
kayttoon portissa)

Port number [portin numero) 2445
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3.1.5  M-Bus settings (M-Bus-vaylin asetukset)

Tassa valikossa valitaan M-Bus-tiedonsiirron asetukset:

M-Bus-asetuksia kaytetaan vain, kun MBMC2022 on kytketty lahiverkkoon.

Kaytettaessa paikallista luentaa Ethernetin kautta MBMC2022 kayttaa vain oletusarvoista baudinopeutta.
Aseta oletusarvoinen baudinopeus riittavan alhaiseksi, jotta kaikki mittarit voidaan lukea verkon kautta.

Kaytettaessa etaluentaa / hostaukseen perustuvaa luentaa MBMC2022 aloittaa M-Bus-tiedonsiirron
kayttamalla oletusasetusta Default baud rate.

Jos kenttalaite (orja) ei vastaa, se odottaa Timeout sekuntia ja yrittaa uudelleen enintdan Max retries kertaa
ennen kuin kayttaa vaihtoehtoisia baudi-nopeuksia.

Aseta Default baud rate nopeuteen, jolla suurin osa mittareista voidaan lukea.

Aseta Min. baud rate riittavan alhaiseksi, jotta kaikki mittarit voidaan lukea verkon kautta.

Aseta Max. baud rate korkeimmalle baudi-nopeudelle, jota masterin tulisi kayttaa.

Min. baud rate (pienin sallittu baudinopeus) 300, 2400, 9600, 19200 300
Default baud rate (oletusarvoinen baudinopeus) 300, 2400, 9600, 19200 2400
Maks. baud rate (maksimi baudinopeus) 300, 2400, 9600, 19200 19200
Timeout (seconds) (viive sekunneissa) 123 2

Max retries (yritysten enimmaismaara) 123 3

3.1.6  Time settings (aika-asetukset)
Tassa valikossa maaritetaan, kuinka MBMC2022 synkronoi ajan.
Voit valita yhden asetuksen kolmesta vaihtoehdosta:
Use PC time (kayta PC:n aikaa)
Use time server (kayta aikapalvelinta)
Set time manually (aseta aika itse]
Jos valitset asetuksen Use PC time, PC asettaa MBMC2022:n ajan.
Jos valitset asetuksen Use time server, vaihtoehtoja on kaksi:
Jos jatat kentan tyhjaksi, MBM kayttaa NTS-vakiopalvelinta "nts.ready.kamstrup.com’”.
Jos kirjoitat URL- tai IP-osoitteen, NTS-jarjestelma kayttaa sitd NTS-vakiopalvelimen sijaan.
Jos valitset asetuksen Set time manually, voit asettaa ajan kalenterikuvakkeella.

3.1.7  Firmware Update (laiteohjelmiston péivitys)

Tassa valikossa voit paivittad MBMC2022-laiteohjelmiston.

Tassa osiossa on alue, jolle voit vetaa ja pudottaa laiteohjelmistotiedostoja.

Laiteohjelmistotiedostojen nimi on "MBMC2022 _release_xxxx.tar".

Laiteohjelmiston paivitykset loytyvat My Kamstrup Downloads.

Kun uusi laiteohjelmisto on ladattu masteriin, kestaa 10 minuuttia ennen kuin uusi laiteohjelmisto puretaan ja
asennetaan. Ala kaynnista uudelleen manuaalisesti. Master kaynnistyy uudelleen itse.

Jos MBMC2022 on internetyhteydessa, laiteohjelmisto paivittyy automaattisesti.

3.1.8  Log (loki)

Tahan valikkoon voit kerata vianmaaritys- ja jarjestelmalokeja vianetsinnan yhteydessa.

3.1.9  Restart (kdynnista uudelleen)

Napsauttamalla Restart-painiketta, kdynnistat MBMC2022:n uudelleen. Tama on tarpeen IP-osoitteen ja
suojausasetusten muuttamisen jalkeen. Verkkosivu on paivitettava uudelleenkaynnistyksen jalkeen.
3.2 User-osa

3.21  User list (kayttajaluettelo)

Tassa valikossa nakyvat MBMC2022-laitteelle luodut kayttajat.

Voit lisata kayttajia valikon sisaltamalla painikkeella (Add user).

Voit poistaa kayttajia napsauttamalla kayttajan nimen vieressa olevaa roskakoria.
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3.3 Kayttajat

MBMC2022:l1a voi olla enintaan 5 kayttajaa, joista kukin kayttaa verkkosovellusta omilla tunnuksillaan.
MBMC2022-yksikolla on tehdasasetuksena vain yksi oletuskayttaja, jonka kayttajanimi on user ja salasana
Kamstrupl.

A Poista oletuskayttaja, kun luot uuden kayttajan.

3.3.1  Kayttajien poistaminen

Voit poistaa kaikki luodut kayttajat ja palata
oletuskayttajaksi painamalla oikeassa alakulmassa
olevaa painiketta, ks. oikeanpuoleinen kuva. Pida
painiketta painettuna 10 sekunnin ajan.

Reset-painike

4  LED-valojen osoittama tila

MBMC2022:n etupualella on 5 LED-valoa, joista jokaisella on oma merkityksensa. LED-valojen selitykset on
annettu alla olevassa luettelossa.

Virta PALAA Master ON

M-Bus PALAA El PALA M-Bus-vika

El PALA Vilkkuu M-Bus-tiedonsiirto

El PALA Masteria ei ole kytketty READy-jarjestelmaan
PALML EIPALA  M-Bus kytkeytynyt pold palta ilampstiian tekis

El PALA M-Bus-lampotila OK

Vilkkuu Ethernet-tiedonsiirto
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5 Datanluenta

MBMC2022 tukee datan paikallista luentaa USB:n ja
lahiverkon kautta seka etaluentaa internetin kautta.
Luentaan voidaan kayttaa Kamstrupin READy
Manageria tai muun valmistajan jarjestelmaa.

5.1 Paikallinen luenta USB:n kautta

Kun dataa halutaan lukea USB-portin kautta,
MBMC2022 liitetaan PC-tietokoneeseen tavallisella
USB-kaapelilla. Tietokoneeseen on asennettu READy
Manager. MBMC2022 tukee myos sarjaliikennetta USB
COM -portin kautta muun valmistajan jarjestelmaan.
PC:n ja MBMC2022:n valinen tiedonsiirto on
salaamatonta. Irrota USB-kaapeli MBMC2022:sta
aina, kun sita ei kayteta. Nain varmistat, etta
asiattomat eivat paase kayttamaan MBMC2022-
laitetta.

nen
COM-portti

—

. READy (paikallinen)

uUsB

5.2 Paikallinen luenta lahiverkon kautta
Kun dataa halutaan lukea lahiverkon kautta,

MBMC2022 liitetaan PC-tietokoneeseen . Salatty
lahiverkon (LAN] kautta eli ilman internetyhteytta. eevemvnvnn... liedonsiirto
Tietokoneeseen on asennettu READy Manager. . 0

Lahi-

$ verkko
M .
<

MBMC2022 liitetaan lahiverkkoon RJ45-kaapelilla.

Tietokoneen ja MBMC2022:n valinen yhteys on
salattu (TLS ja todennus), joten sen tietoturva on
erinomainen. Tiedonsiirto muiden valmistajien

jarjestelmien kanssa saattaa olla salaamatonta. READV

Ei suositella ‘[palkalll—
i ®®ecocce® nen)

¢ Salaamaton

+  tiedonsiirto

. (TCP/IP)

“Fyysisesti suojattu sijainti :

Jos MBMC2022-yksikkoa halutaan lukea toisessa verkossa, on luotava virtuaalinen erillisverkko (VPN), joka
yhdistaa MBMC2022:n lahiverkon ja tietokoneen lahiverkon. Tunnelointia ("port forwarding”) ei saa kayttaa, silla
se vaarantaa tietoturvan.

- Yhteydet -Paatmmlplste

P internetin o
VPN-yhdyskaytava / M
mobiiliverkon modeemie kautta :

1 =5

I;Mc.n etaluentakohde °

L]
L]
Ethernet D °
L]
L]
[

VPN hdyskaxtava

oooo.........yooo

D) E () VPN-  ,eecesecsccccccscscscsccns
(o) :

VPN- Lahi- [
yhdy- verkko READy,
skaytava  (LAN) paikallinen
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5.3 Etaluenta

MBMC2022 on suunniteltu turvalliseen etaluentaan
internetin kautta Kamstrupin READy-mittarien Sececccccecee
etaluentaratkaisussa. Tietoturvasyista MBMC2022:n
saa liittaa vain etaluentaan tarkoitettuun verkkoon.
MBMC2022 liitetaan lahiverkkoon internetyhteyden
kautta. Lahiverkko on suojattava palomuurilla
haitallisilta hyokkayksilta, ja sen on kaytettava seka
DHCP-palvelua ettd DNS-palvelua. MBMC2022 saa
IP-osoitteensa DHCP-palvelusta ja etsii osoitteen
READy-palvelimelta DNS-palvelun avulla.

Salattu
tiedonsiirto

Internet

I

Fyysisesti
suojattu sijainti

(XN RN NN NN N NN J

MBMC2022 muodostaa saannollisesti salatun ja todennetun yhteyden READy Manager -palvelimeen. Yhteyden
turvallisuustaso vastaa tiedonsiirtoa internetin kautta.

READy Manager -palvelin voi pyytad MBMC2022-laitetta lukemaan mittarit séanndllisesti. MBMC2022 mittaa
nama lukemat READy Managerin puolesta ja valittad ne READy Managerille internetin kautta.

6 Mekaaniset tiedot

M-Bus Masterin etupaneeli Metallikaapin pohja

4x M5x25
kuusiokoloruuvi

Metallikaapin kansi | (222) ‘

(168)
(186)

L (221) :
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1 Inledning

M-Bus ar ett bussystem som ar sarskilt utvecklat for avlasning av vatten-, varme-, kyl-, gas- och elmatare

och ar standardiserat enligt EN 13757-2 och EN 13757-3. Ett M-Bus-system bestér av en M-Bus-master och

ett antal matare med M-Bus-granssnitt. Ett natverk kan innehélla matare av olika typer och fabrikat. Det
rekommenderas att anvanda en partvinnad tvaledad kopparkabel mellan master och matare. De anslutna
matarna avlases av M-Bus-mastern och data visas i ett avlasningsprogram som ar anslutet till M-Bus-mastern
via ett USB- eller LAN-natverk. Kommunikationen via LAN ar krypterad, medan kommunikationen mellan
M-Bus-mastern och mataren ar okrypterad. M-Bus-mastern forser M-Bus-modulerna i matarna med strom.
Séledes uppnér batteridrivna matare langre batterilivslangd. Den maximala storleken pé ett M-Bus-natverk
med Kamstrups M-Bus-master ar 250 matare. For att konfigurera M-Bus Master MBMC2022 anvands en intern
webbserver som nas via USB-kabel och en webblasare.

11 Design

MBMC2022 ar uppbyggd i ett metallskdp som gor den motstandskraftig mot de flesta fysiska pafrestningar
som kan forekomma i ett teknikrum. Skapet ar konstruerat for IP 54, vilket gor det motstandskraftigt mot
intrangande damm och vatten. P& framsidan finns 5 lysdioder som anvands for att lasa av statusen for M-Bus-
master. Mastern kan matas med 230 VAC och 50 Hz.

1.2 Funktionalitet

Vid konfiguration av MBMC2022 anvands en intern webbkonfigurationssida som nas via en webblasare. P4
webbkonfigurationssidan ar det mojligt att soka efter anslutna matare och hantera anvandare. Statusdelen av
MBMC2022 kan nds utan lésenord, men konfigurations- och anvandarinstaliningar skyddas av en obligatorisk
inloggning.

Det ar mojligt att ansluta maximalt 250 matare till varje master. Om fler matare kravs i ett natverk kan det
byggas ut genom att installera fler mastrar som kan nas via samma LAN. Mastern stdder primar och sekundar
adressering. For att lasa av matare via M-Bus-mastern kan Kamstrups READy Manager eller en programvara
fran tredje part anvandas for att Iasa av M-Bus-mastern. MBMC2022 kan anslutas antingen med USB- eller
Ethernet-kabel.

52 Kamstrup A/S - 55123420 - 55123419_C1_SV_2025-01



M-Bus Master - MBMC2022

Lokal avlasning och konfiguration via USB Fjarravlasning via internet

e®®ecccccccccccccccccccccccce

K . : .
1 M-Bus Master ¢ S s+ READy
M MBMC2022 s ] ¢ Hostad
=2 o s s driftsattning
X B - H

] . ] .

S : {2 M-BusMaster 3

B : 1o MBMC2022

= : :

-3 MDM-system READy . o 2 : [

o Konfiguration via webblasare .' : v » MDM-system

eccccccsccccccsccccccssscccce’

cececccccssssss® READy

Fjarravlasning via LAN
Kamstrup Internet
krypteringstjanst &~ =7 "7~ LAN

dddd

[

READy
R Tty SLL LT LT T L LTIy
o @

« T .
:'gm Ethernet « | M-Bus
o =X o M
« O @ H
sﬁ a M-Bus Master H
b MBMC2022 :
Wi eossvesssscssnsosssscssrsessnsscsssce’

A M-Bus-mastern méaste skyddas mot oonskad fysisk atkomst for att uppfylla Kamstrups
sakerhetskrav.

1.3 Tekniska data

1.3.1  Elektriska data (M-Bus)
Antalet slavar per master ar 250 med 1 enhetslast per slav.

Kabeltjocklek Max. 2 mm?

/300/2400/9600/19200baud
Dataram 1 startbit, 8 databitar, 1 ﬁaritetsbit (jamn Earitet], 1 stoiibit

Detektionsniva, kommunikation 7 mA

Max. normal driftstrom 375 mA

Kamstrup A/S - 55123420 - 55123419_C1_SV_2025-01 53




Svenska

M-Bus Master - MBMC2022

1.3.2  Elektriska data (USB, Ethernet)

|P/Ethernet M-Bus-kommunikation fran datorn
300/2400/0600/18200ba0d

Dataram 1 startbit, 8 databitar, ingen paritetsbit, 1 stoppbit

PoverUss  Konfiguration pA webbeida | webblasare pA Windows-dator

1.3.3  Elektriska data (allmant)

Stromférbrukning Max. 40 W

1.3.4  Mekaniska data

Drifttemperaturomrade
Fc‘)rvarinistemieraturomréde -20.. +60 °C

Matt 222 x168/186 x 72 mm (H x B x D)

1.3.5 Godkannanden och standarder

Godkannanden SS-EN IEC 62368-1 Sakerhetsstandard for IT- och

multimediautrustnin
_h

2 Montering

- MBMC2022 far endast installeras, anvandas, kontrolleras och underhallas av behorig personal.

- Anvand lamplig personlig skyddsutrustning (PSU) och tillampa god elsakerhetsteknisk praxis.

« Brytall stromforsorjning till systemet innan du borjar arbeta i det.

+ Kontrollera om det finns farlig spanning mellan ndgon av terminalerna, inklusive skyddsjordningen innan du
borjar arbeta i systemet.

+ MBMC2022 maste ha korrekt jordanslutning och jordanslutningen maste upprattas forst.

- Utfor inga mekaniska andringar p& produkten (inklusive borrning/skarning av hal) som inte beskrivs i
installationsanvisningarna.

Mantera MBMC2022 med de medfoljande skruvarna i varje horn pa undersidan.

Vid montering ar det viktigt att jordkabeln mellan kdpan och undersidan inte belastas. Det rekommenderas

darfor att demontera jordkabeln mellan kpan och undersidan vid montering pa en vagg for att undvika

att skada kabeln. Nar undersidan monteras pa en vagg maste jordkabeln dteranslutas mellan kdpan och

undersidan for att sakerstalla korrekt jordanslutning.

54 Kamstrup A/S - 55123420 - 55123419_C1_SV_2025-01



M-Bus Master - MBMC2022

Korrekt installation Felaktig installation
Alla monteringsskruvar har fastgjorts i vaggen Képan hanger i jordkabeln som utsatts for
och kablarna har monterats med avlastning. belastning och riskerar att ga sonder.

Plombering

A Holjet maste forslutas med de medfoljande forslutningsdekalerna for att uppfylla Kamstrups
sakerhetskrav.

2.1 Kabeldragning
Folj oversikten nedan for korrekt kabeldragning.

Stromforsorjnin
*———

Brun Fasledare

——

M-Bus

S MBs

25 M-Bus
B

USB USB-B USB-B-kontakt
‘Ethernet

Ethernet LAN RJ45-kontakt
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211 M-Bus

M-Bus-kabeln méaste monteras i kabelavlastningen och en MBMC2022 kan ha upp till fyra kablar. Anslutningen
kan vara en kombination av stjarn- och busstopologier.

A Kabeln maste skyddas mot oonskad fysisk &tkomst for att uppfylla Kamstrups sakerhetskrav.

2.1.2  Stromforsorjning

Natkabeln ansluts till mastern via den tillhérande forskruvningen. Diametern méste vara mellan 4 och

8 mm. Mastern levereras utan strémkabel, och en fast installation rekommenderas, dvs. utan anvandning av
natkontakt, vilket annars minskar driftsakerheten.

Alla tre stromterminalerna maste anvandas: neutralledare, fasledare och skyddsjord.
Maximal skyddsstrom for kretsen som matas fran natinstallationen: 16 A.

213 UsB

USB-kabeln méste vara en USB-B- till USB-A-kabel som levereras med MBMC2022, och som ansluts mellan
mastern och datorn under konfiguration eller aviasning. USB-kabeln méste tas bort nar den inte anvands och
ingdngen blockeras med det medféljande gummilocket for att bibehalla tathetsgraden IP 54.

A Kabeln maste skyddas mot odnskad fysisk tkomst for att uppfylla Kamstrups sakerhetskrav.

214 Ethernet

Kabeln maste vara en RJ45-kabel som monteras genom det medféljande gummilocket genom att skéra ett
hal i det med en kniv. Kabeln avlastas genom att ett buntband dras &t runt kabeln och kretskortet.

3 Konfiguration via webbserver

For att konfigurera MBMC2022 maste en USB-kabel
monteras mellan mastern och en Windows-dator.
For att logga in pd webhservern maste du navigera
till 10.0.0.1/config i en webblasare. IP-adressen for
webbkonfigurationen ar fast och kan inte andras.
P& vanster sida i anvandargranssnittet finns ett
navigeringsfalt dar du kan vélja Status (Status),
Configuration (Konfiguration) och User (Anvéndare).
For att gé till Configuration (Konfiguration) kravs en O e
inloggning. Standardinloggningen framgar av tabellen
nedan.

kamstrup

Status

starus:

) 20232/16093035
6305
5058177446
Local

e

192188110

e

85620005

0131

Webbsida 10.0.0.1/config o
Anvandare user
Losenord Kamstrupl oo

engich (U5]

METER LsT:
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3.1 Status

For att kontrollera att alla matare ar korrekt anslutna och kan avlasas ska du klicka pa Scan M-Bus master
(Skanna M-Bus-master) under fliken Meter list (Matarlista) under STATUS (Status). Darefter visas de matare
som kan avlasas av mastern. Baudhastigheten bor som standard vara installd p& 2 400 baud nar den forsta
skanningen utférs. Om de anslutna méatarna stoder en hogre baudhastighet kommer de att svara p& en ny
skanning med den baudhastighet som stods. Listan rensas inte vid en ny sokning. Listan kan hamtas som en
.csv-fil som kan anvandas via import i avlasningsprogrammet. Matdata kan inte avlasas via webblasare.
Under fliken Status (Status) kan man lasa foljande:

Klockslag "AAAA MM/DD hh:mm:ss” UTC-tid

Version av fast programvara Programvaruversionen i MBM

Driftstatus Det lage i vilket MBM arbetar: Local (Lokal) eller Hosted (Hostad)
Status for M-Bus Aktuell status for M-Bus

IP-adress |P-adressen for Ethernet-porten pa MBM

Status for tidsserver Status for tidsservern baserat pa typen av tidsserver

Adress till tidsserver Adressen till NTS-tidsservern

Serienummer Serienummer for MBM

3.11  Konfigurering
For att konfigurera MBMC2022 méste du navigera till Configuration (Konfiguration) i menyn och ange
anvandarnamn och lésenord.

3.1.2  Ethernet

I den har menyn anges IP-adress, natmask, natport, DNS1 och DNS2 fér internetanslutningen till MBMC2022
manuellt. Det &r ocksd mojligt att valja DHCP om det finns en DHCP-server i natverket. Det har alternativet gor
alla andra val inaktiva.

3.1.3  READy Hosting

READy Hosting Inaktivera READy Hosting nar masteren ar i en fristdende konfiguration.

Aktivera READy Hosting om masteren ar i en vardkonfiguration. Om READy Hosting ar inaktiverad kommer
masteren att sluta utfora alla padgadende schemalagda jobb. Nar READy Hosting aktiveras igen kommer
masteren att dteruppta alla vardschemalagda jobb.

3.1.4  Sakerhetsinstallningar

I den har menyn aktiveras/avaktiveras TCP-kommunikationen pé sakra och osékra kanaler och portnumret

stalls in. Har kan du ocksa valja om Ethernet-kommunikationen ska vara saker. Kamstrup rekommenderar att
alltid anvanda saker kommunikation for att folja gallande dataskyddslagstiftning.

Standardvarden:
PA®E vadee
Aktivera saker TCP pa port Aktiverad
Portnummer 1445
Aktivera oskyddad TCP pa port Avaktiverad
Portnummer 2445
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3.1.5 Instéllningar for M-Bus

| den har menyn valjer du installningar for M-Bus-kommunikationen:

M-Bus-installningarna anvands endast nar MBMC2022 &r ansluten till LAN.

Vid local reading via Ethernet (lokal avlasning via Ethernet) anvander MBMC2022 endast den standardmassiga
baudhastigheten.

Stallin en tillrackligt Idg baudhastighet som standard for att sakerstéalla att alla méatare kan lasas avi
natverket.

Vid remote/hosted reading (fjarraviasning/hostad avlasning] startar MBMC2022 M-Bus-kommunikationen vid
Default baud rate (Standard baudhastighet).

Ifall svar fran slav uteblir, kommer den gora en Timeout i X sekunder och forsoka upp till MAX génger innan den
forsoker igen pa alternativa baud hastigheter.

Stall in Default baud rate (Standard baudhastighet) pa en nivé dar de flesta méatare kan lasas av.

Stall in Min. baud rate (Min. baudhastighet] tillrackligt 14gt for att sakerstalla att alla matare kan lasas av i
natverket.

Stéll in Max. baud rate till den hogsta baudhastigheten som masteren ska anvanda

Min. baudhastighet 300, 2400, 9600, 19200 300
Standard baudhastighet 300, 2400, 9600, 19200 2400
Max. baudhastighet 300, 2400, 9600, 18200 19200
Tidsgrans (sekunder) 123 2
Max. aterforsok 123 3

3.1.6  Tidsinstallningar
| den har menyn kan du stalla in hur MBMC2022 synkroniserar tiden.
Du har tre alternativ, men bara ett kan véljas 8t gdngen:
+ Anvand PC-tid
+ Anvand tidsserver
- Stéllin tiden manuellt
Om du valjer Use PC time (Anvand PC-tid) staller datorn in tiden i MBMC2022.
Om du valjer Use time server (Anvand tidsserver) har du tva alternativ:
Om du lamnar faltet tomt anvander MBM den standardmassiga NTS-servern “nts.ready.kamstrup.com”.

Om du lagger till en URL eller en IP-adress anvander NTS-systemet denna i stéllet for den standardmassiga
NTS-servern.

0m du valjer Set time manually (Stall in tid manuellt] kan du stalla in tiden med hjalp av kalenderikonen.

3.17 Uppdatering av fast programvara

| den har menyn kan du uppdatera den fasta programvaran for MBMC2022.

Det har avsnittet har ett dra-och-slapp-omréade for filer med fast programvara.

Filerna med fast programvara har namnet "MBMC2022 _release_xxxx.tar".

Uppdateringar av fast programvara finns pa Mitt Kamstrup under Nedladdningar.

Efter uppladdning av ny firmware till mastern tar det 10 minuter innan den nya firmwaren packas upp och
installeras. Starta inte om manuellt. Mastern startar om sig sjalv

Om MBMC2022 ansluts till internet uppdateras den fasta programvaran automatiskt.

3.1.8 Logg
I den har menyn kan du samla in felséknings- och systemloggar i samband med felsékning.

319 Startaom
Genom att klicka pa Restart-knappen startar du om MBMC2022. Detta ar nodvandigt efter att ha andrat IP-
adressen och sakerhetsinstaliningarna. Webbsidan maste uppdateras manuellt efter omstart.
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3.2 Anvandaravsnitt

3.2.1 Lista dveranvandare

| den har menyn visas de anvandare som har skapats i MBMC2022.

Den innehéller ocksé en knapp (Add user] (Lagg till anvandare) for att lagga till anvandare.

Anvandare kan raderas genom att klicka p8 papperskorgsymbolen bredvid anvandaren.

3.3 Anvandare

MBMC2022 stader upp till fem anvandare som kan komma at webbappen med sina egna inloggningar.

Nar en MBMC2022-enhet Iamnar fabriken har den bara en standardanvandare med anvandarnamnet user och
l6senordet Kamstrupl.

A Standardanvandaren ska raderas nar en ny anvandare skapas.

3.31  Aterstilla anvandare

Om du vill radera alla skapade anvandare och
aterga till standardanvandaren ska du trycka pd
knappen i det nedre hogra hornet s& som visas
i figuren till hoger. Tryck och hall ned knappen i
10 sekunder.

Knappen Aterstall

4  Avlasning av status via lysdioder

P& framsidan av MBMC2022 finns fem lysdioder, var och en med sin egen indikering. | listan nedan visas
inneborden av varje lysdiod.

Effekt PA Master PA
[ \ A
M-Bus PA AV M-Bus fel

A
AV

M-Bus aktivitet

Master ar inte ansluten till READy-systemet
N M-Busavstangdphgrundav overtemperatur

M-Bus-temperatur OK

Blinkar Ethernet-aktivitet
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5 Avlasning av data

MBMC2022 stoder lokal avlasning via USB och LAN
samt fjarrlasning via internet.

Avlasning kan utforas med Kamstrups READy
Manager eller ett tredjepartssystem.

Virtuell
COM-port

—

usB

5.1 Lokal avlasning via USB

Vid avlasning via USB-porten ansluts MBMC2022 till
en dator med en vanlig USB-kabel. READy Manager
arinstallerat p& datorn. MBMC2022 stoder ocksa
seriell kommunikation via USB COM-porten till ett
tredjepartssystem.

Kommunikationen mellan datorn och MBMC2022
sker utan kryptering. For att undvika att obehaoriga
personer kommer &t MBMC2022 méaste USB-kabeln
tas bort fran MBMC2022 nar den inte anvands.

READy (lokal)

5.2 Lokal avlasning via LAN

Vid avlasning via LAN ar MBMC2022 ansluten till
en dator via ett lokalt natverk (LAN), d.v.s. utan Krypterad
anslutning till internet. READy Manager &r installerat eevoevoneonnn. kormunikation

pa datorn. MBMC2022 ansluts till det lokala natverket . 0
med en RJ45-kabel.

A :

Anslutningen mellan datorn och MBMC2022 2 :

ar krypterad (TLS med autentisering) och ger S - LAN ﬁ

darmed hog sakerhet. Kommunikationen med '3

tredjepartssystem kan vara okrypterad. 'z . EAD
é kg kommenderas eJ.‘ [Iokal\]/
.2 ’.'....o-.'
sl_‘l">_~ ¢ Okrypterad
: + kommunikation
H : (TCP/IP)

Om en MBMC2022-enhet ska avlasas i ett annat natverk méste det upprattas ett virtuellt privat natverk (VPN)
som ansluter MBMC2022:s LAN med datorns LAN. Det &r inte tilldtet att anvanda "port forwarding” eftersom
det innebar en hog sakerhetsrisk.

*Fjarraniaggning MBMC ¢
. . (@)  VUPN- ,eecesscsccccccssccssssss
o) .
E Ethernet E A-anslutningars Huvudkontor .
: VPN-natport/ o in?grenret : .
°...............mO.b'.'mgderQ: S .
. eeceecccccccoce _._D % :
.Fjarranlaggnlng MBMC : : M
o o o VPN- LAN Y °
4 Ethernet I:I . + natport READy lokal &
] . M .
. VPN-natr natport e scccccccccccccccccccccccs
90000 OGOOGOOGOOONOGOONONOSIONOSIOIDS
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5.3 Fjarravlasning
MBMC2022 ar utformad for saker fjarravlasning via
internet i Kamstrups fjarravlasningslésning READy. Sececccccecee

. .
For att uppratthalla datasakerheten far MBMC2022 . . Krypterad
qrjdastfansflutas till ett dedikerat natverk for . . kormmunikation
fjarravlasning. . .
MBMC2022 ansluts till ett lokalt natverk med . 4,,—"
internetanslutning. Det lokala natverket maste . : Intemnet
skyddas av en brandvagg mot skadlig internettrafik R . nterne
och méaste vara utrustat med en DHCP-tjanst och en . Fysiskt skyddad «
DNS-tjanst. MBMC2022 far sin IP-adress fran DHCP- . plats .

(XN RN NN NN N NN J

tjansten och anvander DNS-tjansten for att soka upp
adressen pa READy-servern.

MBMC2022 kontaktar READy Manager-servern regelbundet via en krypterad och autentiserad anslutning med
en sakerhetsniva som ar lamplig for internetkommunikationen.

READy Manager-servern kan be MBMC2022 att utfora regelbundna mataravlasningar. MBMC2022 utfor dessa
avlasningar pa uppdrag av READy Manager och levererar avlasningarna till READy Manager via internet.

6 Mekaniska specifikationer

Frontplatta pa M-Bus Master Héljets metallbas

4 st. Mbx25 sexkantsskruv
med insexhylsa

Holje av metall | (222) |

(168)
(186)

1 (221) i -
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