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1 Beskrivning
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1.1 OMNICON® data concentrator - i korthet
- Standardiserad tradlos teknik

- Laft aftinstallera med Plug&Play

+ Klar for smarta nat

- Inbyggt stod for flera leverantorer

« Aufomatisk insamling av matdata

- Stod for uppgradering av fast programvara for hela systemet

- Linux-baserad open source-plattform

- Integrerad sakerhet och avkanning av manipulering

- Integrerad VPN.
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OMNICON® data concentrator V2/V3

1.2 Insamling av matdata

OMNICON® data concentrator borjar automatiskt samla in relevanta data och handelser (s.k.
konventionella data) nar krypteringsnycklarna fran OMNIPOWER®-mataren har tagits emot av
head-end-systemet OMNISOFT® UtiliDriver®.

1.3 Natverksunderhall
OMNICON® data concentrator 6vervakar natverket och uppréatthaller en stabil kommunikation.

1.4 Detektering och larm

OMNICON® data concentrator kdnner av handelser och larm frdn matare, Multi-Ulility Controller
(MUC]) och andra kommunikationsenheter och skickar dem vidare till head-end-systemet OM-
NISOFT® UtiliDriver®.

1.5 Lagring vid WAN-avbrott

Om ingen WAN-anslutning finns sparas konventionella data i fre dygn och nar WAN-anslutningen
har &terupprattats skickar koncentratorn dessa varden till head-end-systemet OMNISOFT® UfiliD-
river®.

1.6 Datasakerhet
OMNICON® data concentrator ingdr i systemet med heltdckande kryptering av data for OMNIA®
Suite.

Det betyder att viktiga kommandon bade ar krypterade fran borjan till slut och under transport.
Konventionella data ar transportkrypterade med AES128 respektive AES255.

OMNICON® data concentrator anvander en AES128 krypteringsalgoritm genfemot radionatverket
(grannskapsnatverket, NANJ, med individuella nycklar for alla matare och andra kommunikations-
enheter.

OMNICON® data concentrator anvander en AES256 krypteringsalgoritm gentemot head-end-syste-
met OMNISOFT® UftiliDriver® (globalt natverk, WANJ, med individuella nycklar for alla koncentratorer.

Dessutom kan man valja en saker VPN funnel.

For att forhindra att obehdriga far tillgéng till koncentratorn skyddas webbservern genom TLS1.2
(Transport Layer Security) samt med anvandarnamn och lésenord..
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OMNICON® data concentrator V2/V3

2 Installation

2.1 Mekaniska data

Ma&tt (D x B x H) [mm] 261 x145x 58
Vikt 740 g
Skyddsklass

IP20

2.2 Montageordning

1 Ansluttill 230 V (kontakt i vanstra hornet).
Tank p& jordanslutningen.

2 Anslut IP-kabeln (Ethernet/IP-kontakt nr. 2
frén vanster).

3 Anslut en radioantenn (kontakt nr. 2 fran
hoger).

4 Anslut en 2/4G-antenn om 2/4G kravs (kon-
takten till hoger).
Antennerna monteras minst 30 cm frén
koncentratorn och fran varandra.

- | stader monteras antennerna pé 1ag hojd.
- P& landsbygden monteras antennerna
pa hog hojd.
- | metallskdp/kallare maste antennen vara
monterad utomhus.
5a Monftera eft SIM-kort i SIM-korthéllaren.

5b Oppna hallaren, montera SIM-kortet ach
stang hallaren.

Inbyggd switch
mode spannings-
forsorjning

Ethernet/IP

230V - matnings-
spanning

RF-modul
e Hallare for
SIM-kort
Tillval, rorligt
2/4G IP-granssnitt
USB-granssnitt
for framtida bruk
Antenn-
anslutningar for RF
Antenn-
anslutningar for
2G/3G/4G
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2.3 Montera SIM-kort

OMNICON® data concentrator V2/V3

Enheten kan bestallas med SIM-kort monterat vid leverans. Konftrollera att kortet har safts i. Kortets
telefonnummer framgér av etiketten p& modulens sida. Kamstrup A/S kan inte hallas ansvarigt for

stold eller missbruk av SIM-kort.

Nar SIM-korthéllaren 6ppnas bryts spanningen till SIM-kortet. Nar SIM-kortet har satts i ratt
och héllaren stings startar modulen om automatiskt.

Har enheten levereratfs utan eft SIM-kort
maste ett sddant saftas i innan enheten borjar
anvandas.

SIM-korthéllaren 6ppnas genom att skjuta fill-
baka den blanka hallaren och sedan forsiktigt
falla upp denna. Satt sedan i SIM-kortet med
det avskurna hornet uppe fill vanster och med
kontakterna vanda mot PCB.

2.4 Lysdioder
2.4.1 Med FWtill R3 augusti 2021

Beslut (P11 2016-Sep):

W Rod: HW-relaterad
Gul: Konfig.-relaterad

M Gron: oK

Power  OMNIA® RF Mesh WAN status

Blinkande: ~ OMNICON® data concentrator forsoker andra status...

Fast: Status "Fast”..
Effekt OMNIA® RF Mesh WAN (Eth eller Cell)
Av . A
Rod | Startar Modul inte detekterad WAN nere
Blinkande rod | 5 5 | Provisionering
Orange Ur drift WAN uppe
Blinkande orange - - | drift - ej anslufen Modul avstannad WAN ingen aktivitet
Gron I cffekt | drift Mesh nere WAN med VPN uppe
Blinkande gron  IHEHE Mesh ingen akfivitet  WAN med VPN ingen akfivitet
15 min. 15 min.
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OMNICON® data concentrator V2/V3

2.4.2 Med FW fran R5 fran september 2021

Effekt System RF Mesh WAN-status
Av Av Av Av
Gron Av Av Av
Gron Gron blinkande Av Av
Gron Gron blinkande Rod Av
Gron Gron blinkande Av Av

Power  System RF Mesh WAN status

Effekt: Hardvarustatus

Gron:  Switch-lage stromfarsorjning (SMPS) 5V-utgéng ar god.
Rod:  Lu.

Lysdioden styrs av hardvara.

System: Linux + systemd-status
Gron:  Linux heartbeat + systemd-status startar eller kors.

Réd:  Linux heartbeat + systemd-status forsamras.

Heartbeat visar att Linux-karnan kors och dess hastighet ges av CPU-belastningen. Den hér lysdi-
oden tands nar Barebox bootloader har laddat Linux-karnan i DDR-minnet frdn eMMC flash-minnet
och har startat den.

Systemtjansthanteraren ar systemd och den sakerstaller att alla tjanster som behovs av eft visst
mal kors. Om en eller flera tjanster misslyckas andras statusen fill forsamrad.

RF Mesh-natverksstatus
Aktuell status for granssnitt for grannskapsnatverk (neighborhood area network, NAN).

Gron:  Blinkar 5 s vid moftagande av RF Mesh-paket.
Rod:  Frontend-modul omstartas/fel/saknas.

RF Mesh-paket kan sandas (t.ex. radiofyr) eller enkelsandning till koncentrator (till exempel svar pé
begaran eller larm).

Under normal uppstart startas mesh frontfend-modulen om och darfor forvantas lysdioden vara
rédica2bs.

Allt ar val nar den ar slackft.

WAN - systemanslutningsstatus
Aktuell status for granssnittet for Wide Area Network (WAN]).

Gron:  Blinkar 5 s vid mottagande av ett TCP/UDP-paket fran systemet.
Rod:  Problem med WAN-granssnitt dd VPN IPsec inte ar ansluten.
Allt &r val nar den ar slackt.
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2.5 Service / IT-information

OMNICON® data concentrator V2/V3

1 Koncentratorn levereras konfigurerad av Kamstrup (se bestallningsformular pé var hemsida).

2 Forandringar i koncentratorn kan géras med Field Technican Toolkit och Network Manager

Concentratfor-provisionering.

3 For VPN-installation, se vitboken 55121661.

4 Forinstallning av provisionering, se vitbok 551218383.

5 Anvand var Komma igdng guide: 55121794.

3 OMNICON® data concentrator i utomhusbox

- Avsedd for utomusinstallation

+ Robust konstruktion

- Enkel installation

- Antennkontakter for RF och 2G/3G/4G
- Inbyggd brytare och sakring

- Plats for extra skydd mot blixtnedslag

3.1 Mekaniska data

Storlek [mm] 200 x 400 x 135
Vikt 3.5kg

- inkl. installationssats 5,0 kg

IP-klass P54

Typ av antennkontakt ~ TNC (hona)
[RF och 2G/3G]
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OMNICON® data concentrator V2/V3

3.3 Tillbehor

RF-antenner

Box med 12 st. externa anfenner, 4,5 m kabel, TNC-kontakt 6880 007
Box med 12 st. externa antenner, 7,5 m kabel, TNC-kontakt 6880 001
Box med 9 st. externa antenner, 4,5 m kabel, TNC-kontakt och héllare 6880 008
Box med 9 st. externa antenner, 7,5 m kabel, TNC-kontakt och hallare 6880 002
Triangelantenn utan kabel och kontaktdon 6699 408
Triangelantenn, 30 cm kabel med SMA-kontakt for forlangning upp till 30 m (*1) 6699 496
Antennkabel

7.5 m kabel med TNC-kontakt 6880 003
15 m kabel med TNC-kontakt 6880 004
2G/3G/4G-antenner

Mini-triangel, 30 cm kabel, TNC-kontakt 688 0016
Mini-triangel, 2,5 m kabel, TNC-kontakt 688 0012
Mini-triangel, 10 cm kabel, SMA-kontakt (*1) 688 0013
Riktad, extern antenn, SMA-kontakt (*1) 688 0014
Antennkabel/tillbehor (*1)

Antennkabel SMA (hona) till SMA (hane), 5 m 5000429
Antennkabel SMA (hona] till SMA (hane), 10 m 5000441
Antennkabel SMA (hona) till SMA (hane), 15 m 5000442
Adapter SMA fill TNC 1643313
Montagesats till OMNICON® data concentrator 6699 469
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