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1 Beskrivelse

1.1 Beskrivelse af OMNICON® data concentrator
- Standardiseret tradlgs teknologi

- Nem plug and play-installation

- Forberedt til smart grid

+ Multi-ufility-integration

+ Automatisk indsamling af mélerdata

- Understgtter opgradering af firmware for hele systemet
- Linux-baseret open source platform

- Integreret sikkerhed og manipulationsdetekfion

- Integreret VPN.
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OMNICON® data concentrator V2/V3

1.2 Malerdataindsamling

OMNICON® data concentrator starfer automatisk indsamlingen af relevante data og haendelser
(kaldet konventionel data), nér krypteringsngglerne fra OMNIPOWER®-maéleren er modtaget fra
head-end-systemet OMNISOFT® UtiliDriver®.

1.3 Vedligeholdelse af netvaerk
OMNICON® data concentrator kender netveerket inden for dens ansvarsomréde og overvager og
vedligeholder en driftssikker og stabil kommunikation.

1.4 Detektion og alarmering

OMNICON® data concentrator detekterer haendelser og alarmer fra méalerne, Multi-Utility Controller
(MUC) og andre kommunikationsenheder og sender disse til head-end-systemet

OMNISOFT® UftiliDrivere.

1.5 Lagring ved WAN-afbrydelser

Hvis en WAN-forbindelse ikke er tilgeengelig, fortseettes konventionel data indsamling i 3 dage, og
nar WAN-forbindelsen er blevet genetableret, sender koncentratoren disse veerdier til head-end-
systemet OMNISOFT® UtiliDriver®.

1.6 Datasikkerhed
OMNICON® data concentrator er en del af det komplette end-to-end-datakrypteringsskema for
OMNIA® Suite.

Dette betyder, at vigtige kommandoerer er end-to-end-krypteret samt fransportkrypteret.
Konventionelle data er transportkrypteret med henholdsvis AES128 og AES255.

OMNICON® data concentrator anvender en AES128-krypteringsalgoritme mod radio mesh-
netveerket (Neighbourhood Area Network) med individuelle nggler for hver méler og andre
kommunikationsenheder.

OMNICON® data concentrator anvender en AES256-krypteringsalgoritme mod head-end-systemet
OMNISQFT® UtiliDriver® (Wide Area Network] med individuelle nggler for hver koncentrator.

Desuden er der mulighed for valg af VPN som sikker tunnel.
Adgangen fil koncentratorens webserver er beskyftet af TLS1.2 samt brugernavn og adgangskode.
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OMNICON® data concentrator V2/V3

2 Montering af concentrator

2.1 Mekaniske data
Dimensioner (L x B x H) [mm] 261 x145x 58

Veegt 740 g

Beskyttelsesklasse
IP20

2.2 Monteringsraekkefglge
1 Forbind fil 230 V (stik i venstre hjgrne).
Husk jordforbindelse.
2 Forbind IP-kablet (Ethernet/IP stik nr. 2 fra
venstre).
3 Forbind en radioantenne (nr. 2 stik fra hgjre).
4 Forbind en 2/4G-antenne, hvis 2/4G gnskes
(stik yderst til hgjre).
Antennerne monteres mindst 30 cm fra
koncentraforen og hinanden.
- | byer monteres antenner lavt.

« P& landet monteres antenner hgjt.

Integreret
- | metalskabe/kaeldre skal antennen switchmode-
monteres udenfor. stremforsyning

5a Monfter evt. SIM-kort i SIM-kortholderen.

5b Abn holderen, montér SIM-kort, og luk
holderen igen. 230V -

Ethernet/IP

forsynings-
spending

RF-modul

(5) Holder fil

SIM-kort
Valgfrit, mobilt
2/4G IP-interface
USB-interface fil
fremtidig brug
Antennefor-
bindelser til RF
Antenne-
forbindelser

1il 2/46
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OMNICON® data concentrator V2/V3

2.3 Montering af SIM-kort

Enheden kan bestilles med SIM-kort monteret ved levering. Kontroller, at kortet er sat i. Kortets
telefonnummer fremgér af en label pa siden af modulet. Kamstrup A/S kan ikke ggres ansvarlig for
tyveri og misbrug af SIM-kort.

Nar SIM-kortholderen abnes, afbrydes spandingen til SIM-kortet. Efter at SIM-kortet er korrekt
indsat og holderen lukkes, genstarter modulet automatisk.

Safremt enheden er leveret uden SIM-kort, skal
et sddant saetftes i, inden enheden fages i brug.

SIM-kortholderen 8bnes ved at skubbe den
blanke holder tilbage og vippe holderen
forsigtigt op. Herefter seettes SIM-kortet i med
det “afklippede” hjgrne i gverste venstre side og
kontakterne vendt ned mod printet.

2.4 Lysdioder
2.4.1 Med FWindtil R3 august 2021

Beslutning (P11 2016-Sep):
M Rgd: Hardwarerelateret
Gul: Konfigurationsrelateret

WGron: 0K Power OMNIA® RF Mesh WAN status

Blinkende: ~ OMNICON® data concentrator forsgger at eendre tilstanden ...

Steady: "Stabil” tilstand ...
Power OMNIA® RF Mesh WAN (Eth eller Cell)
Off I Off
Rad | Booter Modul ikke fundet WAN nede
Lyserrgdt  -E-E Provisionerer
Orange Ikke i drift WAN kegrer
Lyserorange - - | drift - ikke Modul stoppet WAN ingen aktivitet
forbundet
Grgn I Strom | drift Mesh karer WAN med VPN kgrer
Lysergrgnt  IHEHE Mesh ingen aktivitet ~ WAN med VPN ingen akfivitet

15 min. 15 min.
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OMNICON® data concentrator V2/V3

2.4.2 Med firmware fra R5 fra september 2021

Strgm System RF Mesh WAN-status
Off Off Off Off
Grgn Off Off Off
Grgn Blinker grgn Off Off
Grgn Blinker grgn Red off
Gron Blinker grgnt Off Off

Power  System RF Mesh WAN status

Spznding: Hardwarestatus
Grgn:  Switch-mode-strgmforsyning (SMPS) 5V-udgang er ok.

Rod:  N/A
LED styres af hardware.

System: Linux + systemd-status
Grgn: Linux heartbeat + systemd-status er startet eller kgrer.

Regd:  Linux heartbeat + systemd-status er degraderet.

Heartbeat viser, af Linux-kernen kgrer, og hastigheden pa den afhaenger af CPU-belastningen.
Denne lysdiode teender, nar Barebox-bootloader har indlaest Linux-kernen til DDR-hukommelsen
fra eMMC Flash og startet den.

System service manager er systemd, som sikrer, at alle services, der kreeves af en given
destination, kgrer. Hvis en eller flere services fejler, &endres statussen til degraderet.

RF Mesh-netveaerksstatus
Den aktuelle status pa Neighborhood Area Network (NAN]-interfacet.

Grgn: Lyserib sekunder, ndr der modtages en RF Mesh-pakke.
Rpd:  Frontend-modul genstarter/fejl/mangler.

RF Mesh-pakker kan udsendes bredt (f.eks. signallys) eller sendes malrettet til koncentratoren
(f.eks. som svar p4 anmodning eller alarm).

Under normal booting genstartes Mesh-frontend-modulet, og detf forventes at lyse rgdt i ca. 25
sekunder.

Alt er ok, nér dioden slukker.

WAN - Systemforbindelsesstatus
Den aktfuelle status pa Wide Area Network (WAN]-interfacet.

Grgn:  Lyseri5 sekunder, nér der modtages en TCP/UDP-pakke fra systemet.
Rgd:  Problemer med WAN-interfacet, da VPN IPsec ikke er forbundet.
Alt er ok, ndr dioden slukker.
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2.5 Service/IT-krav

OMNICON® data concentrator V2/V3

1 Koncentratoren leveres konfigureret af Kamstrup (se vores bestillingsformular pé

hjemmesiden).

2 /Endringer af koncentratoren kan udfgres med Field Technician Toolkit og provisionering af

Network Manager-koncentrator.

3 For opsetning af VPN, se white paper 55121661.

4 For opseetning af provisionering, se white paper 55121833.

5 Se evt. getting started guide: 55121794,

3 OMNICON® data concentrator i udendgrsboks

- Designet fil udendgrs installation
- Robust design

- Letinstallation

- Antennestik til RF og 2G/3G/4G

- Indbygget bryder og sikring

- Plads fil ekstra lynbeskyttelse.

3.1 Mekaniske data

Starrelse [mm] 200 x 400 x 135
Veegt 3.5kg

- med monteringskit 5,0 kg

IP-klasse IP54
Antennestiktype TNC (hun)

[RF og 2G/3G]

3.2 Indgange

RF-anfenne
TCP/IP 26/3G/4G-antenne

Speendings-
forsyning
Tredjeparfsudstyr
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3.3 Tilbehor

RF-antenner

Boks med 12 x eksterne antenner, 4,5 m kabel, TNC-stik 6880 007
Boks med 12 x eksterne anfenner, 7.5 m kabel, TNC-stik 6880 001
Boks med 9 x eksterne antenner, 4,5 m kabel, TNC-stik og beslag 6880 008
Boks med 9 x eksterne antenner, 7.5 m kabel, TNC-stik og beslag 6880 002
Triangle-antenne uden kabel og stik 6699 408
Triangle-antenne, 30 cm kabel med SMA-stik til forleengelse op til 30 m (*1) 6699 496
Antennekabel

7,5 m kabel med TNC-stik 6880 003
15 m kabel med TNC-stik 6880 004

2G/3G/4G-antenner

Mini-Triangle, 30 cm kabel, TNC-stik 688 0016
Mini-Triangle, 2,5 m kabel, TNC-stik 688 0012
Mini-Triangle, 10 cm kabel, SMA-stik (*1) 688 0013
Ekstern retningsantenne, SMA-stik (*1) 688 0014
Antennekabel/tilbehgr: (*1)

Antennekabel SMA (F) til SMA (M), 5 m 5000429
Antennekabel SMA (F) til SMA (M), 10 m 5000441
Antennekabel SMA (F) til SMA (M), 15 m 5000442
Adapter SMA til TNC 1643313
Monteringskit til OMNICON® data concentrator 6699 469
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